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1. EinfUhrung

Dateisysteme sind in unserer heutigen technisieftett Gberall vorhanden und vor
allem grundlegende Vorraussetzung fur das Funkdreni vieler Gerate. Sie
organisieren auf jedem technischen Speicher diewiwhandenen Dateien. Trotzdem
haben viele Nutzer wahrscheinlich noch nicht einnt@lvon gehort, dass es
Dateisysteme gibt. In dieser Ausarbeitung werdenath einer kleinen Einfuhrung die
theoretischen Grundlagen erlautern, Praxisbeisgeben und weitere Aspekte wie zum

Beispiel Sicherheit bei Dateisystemen und Zukunfsachten diskutieren.

1.1.Geschichte

Dateisysteme sind alter als viele vermuten werdaneits im 18. Jahrhundert gab es

sehr einfache Dateisysteme flir Lochkarten und Lioeifisn, die zum Beispiel fur die
Steuerung von automatisierten Webstihlen verwemdetlen. Spater kamen dann
Magnetbander hinzu, die aber mit dhnlich einfacBgatemen auskamen. Uber viele
Jahre blieb es bei diesen einfachen Dateisystemeneust als die Speichermedien
komplexer wurden, mussten neue, fortgeschritteDexteisysteme entwickelt werden.
Dies geschah mit der Einfihrung von Trommelspeithend spater Festplatten. Im
Gegensatz zum sequentiellen Einlesen der alten clsgenedien Lochkarte,
Lochstreifen und Magnetband war nun ein direktegritiauf alle Speicherbereiche

maoglich, was neue Anforderungen an Dateisystentiéeste

1.2.Wo waren wir ohne Dateisysteme?

Wenn man sich Uberlegt, was man von einem Speidtum ohne Dateisystem hat,
ist klar, dass man nur noch das Speichermediunalhet keine sinnvolle Verwaltung
der Daten da drauf. Das einzige, was einem blsilitie Physikalische Speicheradresse,
die man entweder klassisch als Cylinder, Head wtod (CHS) eingeben kann, oder
moderner mit der sogenannten Blocknummer, die eautr speziellen Formel aus der
CHS Adresse errechenbar ist. Allerdings gibt esedan im wahrsten Sinne des
Wortes grol3es Problem. Bei heutigen Grél3enordnungen Speichermedien im
Terabyte — Bereich liegt die Anzahl dieser Blockeder Grol3enordnung von einer
Milliarde. Das hiel3e jeder Benutzer musste sichkereroder aufschreiben, was auf
jedem der 1 Mrd. Blocke gespeichert ist und glesting noch andersrum fir jede Datei
wissen, in welchen Blocken diese liegt. Angenommen koénnte die Informationen
fur jeweils 1000 Blocke auf einer Din-A4 Seite spwirn brauchte man immer noch

eine Million Seiten Papier. Ein unmdgliches Untaffan, was aber zum Gliick von



Dateisystemen ohne, dass wir davon im Normalfalbstmitbekommen still und leise

Ubernommen wird.

1.3.Wofur brauchen wir Dateisysteme?

Dateisysteme leisten die komplette im vorherigesaib beschriebene Organisation der
Daten auf einem Speichermedium und bilden die Switelle zwischen dem
Betriebssystem, welches auf Aktionen des Nutzesagjieet, und der Firmware des
Speichermediums. Sie sorgen daflr, dass eine PBateifir den Nutzer einfache und
gut merkbare Adresse hat. Beispielsweise ist deeipfad C:\\Test\helloworld.c viel
leichter zu merken als Cylinder 1017, Head 7, Se&® bzw. die entsprechende
Blockadresse 1025634.

2. Grundlegendes Konzept

Dieser Abschnitt wird ausgehend von der TheoriesiMassenspeichers erlautern, wie
Organisation der Daten in der Theorie funktioniart abschliel3end Beispiele flur die

Aufteilung einer Festplatte fir das Dateisystenmbaiten.

2.1.Massenspeicher

Ein Massenspeicher ist rein technisch betrachteteimu physikalisches Medium mit
Speicherplatz. Folgende Grafik verdeutlicht diedig Nutzung mit einem Dateisystem

wichtige Struktur eines Massenspeichers.

3 Clustera 4
Blocke

12 Blocke a 512
oder 4096 Bytes

Physikalischer
Platz (z.B. 1 Spu

Der untere weil3e Balken stellt den physikalischietzPauf dem Medium dar, welcher
typischerweise in Blocke mit einer GroRe von 512ro#D96 Bytes aufgeteilt wird. Bei
optischen Medien betragt diese Blockgrof3e standaBin 2048 Bytes. Um die
Zugriffsgeschwindigkeit zu erhéhen und den Aufwaled Dateisystems zu reduzieren
werden allerdings nicht diese einzelnen Blocke sslegt, sondern immer 4 oder 8
Blocke zu einem Cluster zusammengefasst. Clustedt die nach auf3en fur das

Dateisystem erkennbare Struktur, die es adresskamam



2.2.Datei

Eine Datei ist eine Menge von Clustern, die zusangekorende Informationen
enthalten. Die Cluster kdnnen, missen aber nichinehreren Orten auf dem Medium
liegen. Damit zu jeder Datei klar ist, wo sich @ié€3luster befinden, um sie auszulesen,
gibt es eine Tabelle, die zu jeder Datei einigecBesibungen enthalt, die sogenannten
Metadaten. Diese Tabelle enthalt immer eine Angadsz die Lange der Datei, also wie
viele Cluster von der Datei belegt sind. Aul3erdstnwie oben bereits erklart, wichtig
zu wissen, wo die einzelnen Cluster liegen, wasfltle in der Metadaten — Tabelle
gespeichert wird. Daflr gibt es verschiedene Veeiahdie ich in Kirze erlautern
werde. Die Beschreibungstabelle fur die Dateiemahie nach Art des Dateisystems
noch weitere Informationen lber die Datei. Das Zsin Beispiel der Dateityp.
Zusatzlich kénnen auch Zugriffsrechte fur verscare@Benutzer abgespeichert werden,
sowie Datums- und Uhrzeitangaben, wie das Ersteldadas Datum der letzten
Anderung der Datei, oder die Uhrzeit des letztegrifis.

Fur die Speicherung der Clusteradressen gibt eswaeschiedene Verfahren. Das
einfachste Verfahren ist die Speicherung des SQatars der Datei sowie die Lange der
Datei, zum Beispiel Startcluster 5093 und Langesagt aus, dass die Datei im Cluster
5093 beginnt und Cluster 5104 das letzte ClusterNachteil dieses Verfahrens ist,
wenn Cluster 5105 bereits belegt ist und nun dieiDeergrol3ert werden soll. Da nicht
einfach die LAngenangabe um die Anzahl der zushtati Cluster erhéht werden kann,
muss die komplette Datei an einen neuen Ort gedwmmi werden, was die
Abspeicherung der Anderungen deutlich verlangsausatzlich kann es passieren,
dass noch sehr viel Speicherplatz frei ist, diedar so verteilt ist, dass fur eine grol3e
Datei kein ausreichend langer Bereich an aufeindoidenden freien Clustern
gefunden werden kann, sodass die Datei nicht abgdspt werden kann.

Genau dieses Problem behebt das zweite Verfahetnwdichem nur die Adresse des
Startclusters in der Metadaten — Tabelle gespdickied und immer am Ende eines
Clusters steht die Adresse des Folgeclusters. %o kaier Speicherplatz beliebig
genutzt werden. Aber auch dieses Verfahren isttnaline Nachteile. Durch die
schlangenartige Abspeicherung mussen bei einenmfZagf das Ende der Datei immer
erst alle vorhergehenden Cluster gelesen werden,zundas gewinschte Cluster
auslesen zu kdnnen. Sollte nun ein Cluster aufgeimes Fehlers beschadigt sein, ist es
maoglich, dass die gesamte Datei nicht mehr geleseden kann.



Die Probleme beider Verfahren werden vom drittemglictien Verfahren geldst. Dieses

speichert alle Clusteradressen der Datei einzetleirMetadaten — Tabelle. So kann auf
jedes Cluster schnell und unabhangig von allen r@nd€lustern zugegriffen werden.

Das Problem dieses Verfahrens ist die groRe Memgéletadaten, die gespeichert
werden mussen, da ja fur jedes Cluster ein eigéimtérag in den Metadaten vorhanden
sein muss.

Aktuell angewandt wird deshalb das vierte Verfahaia Speicherung in Extents. Ein

Extent ist dabei eine Kombination aus Startclusted Lange des Dateiabschnitts. In
den Metadaten stehen dann insgesamt mehrere Extentslenen aus insgesamt dann
alle Cluster der Datei adressiert werden kbnnen.NDetadaten — Eintrag fir eine Datei

kann dadurch zum Beispiel wie folgt aussehen: Stetier 67439, Lange 39; Cluster
149228, Lange 8; Cluster 34929, Lange 3. So wirdi@rt, dass freier Speicherplatz
gut genutzt werden kann, auf jeden Bereich deriBatenell zugegriffen werden kann

und das bei nur wenigen Eintragen in der Metadat€abelle.

2.3.Verzeichnisse

Zur sinnvollen Benutzbarkeit fir Menschen fehlt dBateisystem jetzt noch der Ort,
wo der Dateiname abgelegt wird. Dies geschieht @mnz¥ichnissen, welche man als
spezielle Dateien ansehen kann. In einem Verzesclstehen immer Paare aus
Dateiname und der Adresse der Metadaten in derddeta — Tabelle, die zu dieser
Datei gehoren. Anhand der Datei Helloworld.c, dieeinem beliebigen Verzeichnis
liegt, hier ein beispielhafter Weg, die Datei zsele:

In dem Verzeichnis steht der Eintrag ,HelloworlgiGx00000f7 3"

Daher wird nun an Position 0x00000f73 in den Metmdaach Informationen tber die
Datei gesucht. Dort findet sich dann wie oben éeéudie Dateilange, z.B. 35 Cluster
und anschlielend die Extents mit den Clusteradnesads. ,3457,29 ; 3489,6°
wodurch nun mit dem eigentlichen Lesen der Dategobeen werden kann.
Zwischenzeitlich sind aber anhand der Metadatem agbon die Berechtigungen des
angemeldeten Benutzers uberprift worden, also ebedidie Datei Uberhaupt lesen

oder verandern darf. Wenn nicht, wird die Datelinath nicht weiter gelesen.

2.4. Aufteilung der Festplatte

Auf der Festplatte missen also nun die DateienVéizeichnisse und die Metadaten
abgespeichert werden. Dazu kommen noch weitereidderewie der Bootblock,

welcher direkt ausfiihrbaren Maschinencode entéitpbeim Systemstart gelesen wird,



eine Block Availability Map (BAM), also eine Listdje fur jedes Cluster ein Bit enthalt,
dass aussagt, ob das Cluster frei oder benutaindtwenn die Festplatte mehrere
Partitionen enthalt auRerdem noch eine Partitiledia Zu maoglichen Aufteilungen
folgen nun drei Beispiele.

Das erste Beispiel ist eine Festplatte, die zwetitRaen enthalt. Auf ihr befindet sich
der Bootblock (1), die Partitionstabelle (2) und deiden Partitionen (griine und orange
Bereiche). Beide Partitionen haben jeweils eineddaten — Tabelle (3), eine BAM (4)

und freien Platz fur Dateien und Verzeichnisse (5)

- 2 3 B s

Beispiel 1, Festplatte mit 2 Partitionen, Auftedumicht Mal3stabsgetreu

Das zweite Beispiel stellt die einfachste Auftedgueiner Festplatte dar. Wie im ersten
Beispiel liegt am Anfang der Festplatte der Boatkl¢l), dann folgt die Metadaten —
Tabelle (3), die BAM (4) und der restliche Platzdafiir Dateien und Verzeichnisse (5)

genutzt.

Beispiel 2, Einfache Aufteilung, Aufteilung nichaB4tabsgetreu

Das dritte Beispiel ist in der Praxis oft anzuteeif Die Aufteilung der Festplatte erfolgt
wie in Beispiel 2, nur liegen die Bereiche andéir einen schnelleren Zugriff sind
Metadaten — Tabelle (3) und BAM (4) in der Mittesd8peicherbereichs abgelegt.
Davor und danach liegen Bereiche fur Dateien und&ehnisse (5). AuRerdem zeigt
sich hier eins der Probleme moderner Dateisystdfsegibt einen zweiten Teil der
Metadaten — Tabelle an einem anderen Ort auf dstplagte (3.1). Dies geschieht,
wenn der Platz der urspringlichen Metadaten — Tabetht mehr ausreicht, zum
Beispiel weil der Benutzer zu viele Dateien abgesyet hat, fir deren Metadaten dann
ein neuer Bereich angelegt werden muss. DiesesoRt&mn nennt sich Metadaten —

Fragmentierung und macht Dateizugriffe langsamer.

1 5 S - B s

Aus dem gleichen Grund werden Verzeichnisse nichgiaem speziellen Ort abgelegt,
sondern frei verteilt gespeichert, denn ein Nukzem beliebig viele Unterverzeichnisse
mit beliebig vielen Dateieintrdgen und weiteren émerzeichnissen anlegen (bis zu

vom Dateisystem vorgegebenen Grenzen fur z.B. Gesairaller Dateien).



3. Struktureller Aufbau

Dieses Kapitel erlautert den Unterschied zwischegalen, hierarchischen und
virtuellen Dateisystemen.

3.1.Lineare Dateisysteme

Lineare Dateisysteme sind heutzutage fur den nemaieimnutzer nicht mehr
vorhanden. Sie wurden vor allem friiher bei Lochleéindund Lochkarten eingesetzt
und finden sich heutzutage nur noch auf Magnetb@nde der professionellen
Datensicherung. Im Gegensatz zur oben erklartenorihe kennt ein lineares
Dateisystem keine Verzeichnisse. Es liegen alleiatin einem einzigen Verzeichnis,
welches direkt auf die Datei verweist. Mit der Uldex Jahre zunehmenden Anzahl an
Dateien wurde es immer schwieriger, mit nur eineenzZéichnis zu arbeiten. Dies war

der Grund fir die Entwicklung von hierarchischertdisystemen.

3.2.Hierarchische Dateisysteme

Hierarchische Dateisysteme sind die heute Ublighéem bekannten Dateisysteme. Die
wichtige Eigenschaft hierarchischer Dateisystenmadise Mdglichkeit Unterordner zu

erstellen und so eine fir Nutzer sinnvolle Datalgtir moglich zu machen. Folgende
Grafik stellt beispielhafte Verzeichnisbdume voerarchischen Dateisystemen unter

verschiedenen Betriebssystemen dar.
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3.3.Virtuelle Dateisysteme

Virtuelle Dateisysteme stehen eine Ebene Uber

demmalden hierarchischen

Dateisystemen. Ein virtuelles Dateisystem existi@ght statisch auf der Festplatte



sondern nur virtuell und verwaltet mehrere andeatel3ysteme, ohne, dass der Nutzer

davon etwas sieht. Fir den Nutzer liegen alle Batai einem Dateisystem.

4. Beispiele fur Dateisysteme

Nachdem nun die theoretischen Grundlagen erlasitedt werden in diesem Abschnitt
Name und Besonderheiten der gangigsten und witatigdateisysteme vorgestellt.

4.1.Apple

Seit 1986 verwenden alle Apple-Gerate das Hiereathtile System, kurz HFS sowie
daraus entstandene Weiterentwicklungen wie das H&&#+ HFSX. HFS+ ist das
Standarddateisystem unter Mac OS X.

4.2.Microsoft

Ausgehend von FAT12 waren die FAT - Dateisystemeangé Zeit die
Standarddateisysteme fur alle Windows — Betrieltesys. FAT16 und FAT32 sind
dabei jeweils Weiterentwicklungen, die die Verwajuron gré3eren Dateien und einer
gréReren Anzahl von Dateien als ihre Vorganger efitiiien. Allerdings hat auch die
modernste Variante FAT32 ihre Grenzen und kann Baispiel nur maximal 4GiB
gro3e Dateien verwalten. Somit wurde das New TdogyoFile System, kurz NTFS
entwickelt, welches seit Windows XP in Verwendusg Teilweise als Dateisystem fur
Windows 8 bezeichnet wird das neue ReFS (ResikdatSystem), welches allerdings
nicht fir Heimcomputer sondern nur fir Windows -+v@esysteme ausgelegt ist und
dort durch zuséatzliche Features wie Wartbarkeitaufenden Betrieb und automatische
Fehlerkorrektur bieten soll.

4.3.Linux

Fur Linux gibt es eine Vielzahl von Dateisystemenpei die Extended File System —
Familie die gro3te und die am starksten verbreitiste Auf ext folgten die

Weiterentwicklungen ext2, ext3, ext3cow und extdbei ext2 Uber lange Zeit das
Standardsystem unter Linux war und ext3 und ext#ehweit verbreitet sind. Weitere
wichtige Dateisysteme sind XFS, ein robustes urthaldes 64-Bit Dateisystem und
JFS, ein Jornaling — Dateisystem. FUr die Zukuefinolet sich btrfs in der Entwicklung,
welches die Beschrdnkungen der gangigen ext3 uty @ateisysteme aufheben soll
und aul3erdem viele weitere Funktionen fur schrellerZugriff und hohere

Dateisicherheit enthalten soll.



4.4.Solaris und BSD

Die Unix — Betriebssysteme Solaris und BSD nutzenallem das Unix File System,
kurz UFS. Fir Solaris wurde auRerdem das ZettaSsitgem ZFS entwickelt, fir BSD
ist das Berkeley Fast File System (FFS) auch vidbreGerade fur die Unix —
Betriebssysteme gibt es aul3erdem viele weitereifyateme, die vor allem jeweils fur

eigene Betriebssysteme entwickelt wurden.

4.5.0ptische Datentrager und andere Speichermedien

Auch fur optische Datentrager, wie CDs, DVDs undeBtays gibt es standardisierte
Dateiformate. Fur CDs ist dies das Format nach B809was auch Compact Disk File
System (CDFS) genannt wird. Da CDFS aber Beschriggtu zum Beispiel beli
Dateinamen hat wurde von Microsoft das Dateisysietret entwickelt, was langere
Dateinamen mit Unicodezeichen ermdglicht. DVDs @tde-rays werden meisten im
Universal Disk Format (UDF) formatiert.

Aufgrund der besonderen Eigenschaften, insbesonderBezug auf die Abnutzung
einzelner Speicherzellen, gibt es fir Flash — $meoedien besondere Dateisysteme,
wie z.B. exFAT als Weiterentwicklung von FAT32 odextreme Flash File System
(ExtremeFFS), fur Solid State Drives von SanDisk.

5. Dateisystemzugriff und Operationen eines Dateisystes

Datentragerseitig ist nun klar, wie das Dateisysterigebaut ist und wie es funktioniert.
Dieser Abschnitt widmet sich nun der Benutzerseitd der Frage, wie denn jetzt das

Dateisystem weil3, dass der Benutzer gerade eire? @ffiten méchte.

5.1.Computerebenen und Kernel

Ein Computer lasst sich grundséatzlich in 3 Ebeneterteilen. Die Anwenderebene in
der z.B. Benutzerprogramme laufen, die Betriebssysbene, welche unter anderem
fur das Dateisystem zustandig ist, und die Hardelzee. In einem klassisch
aufgebauten Betriebssystem mit monolithischem HKemvandelt der Kernel die

Nutzeranfragen in Hardwarebefehle um und befieBlt der Festplatte, das Verzeichnis

auszulesen, welches der Benutzer soeben angetkéitkt

5.2.Kernelbefehle

Um dem Kernel eine gewiinschte Aktion zu signalesiegibt es diverse Befehle, die

von Anwendungsprogrammen aufgerufen werden korwaehtig sind z.B. Erzeugen,



Loschen, Offnen, SchlieRen und Lesen eines Veraisisas, sowie die Moglichkeit ein
Verzeichnis zu wechseln. Unter Unix ist zum Beisdexr Befehl um ein Verzeichnis zu

erzeugen ,mkdir, um ein Verzeichnis zu ©6ffnen ,opde* und flir den
Verzeichniswechsel ,chdir‘. Fir Dateien gibt es liddhe Befehle, zum Beispiel das
Erzeugen (creat), das Loschen(rm), das Offnen {oplas SchlieBen, das Lesen (read)
und das Schreiben (write). AuRerdem gibt es nochtevee Befehle, wie das
Umbenennen einer Datei oder eines Verzeichnissey @me Mdglichkeit, Dateien zu
kopieren oder auch den Befehl, den Datentrageomndtieren.

Was der Kernel und das Dateisystem alles tun misseminfach nur eine Datei zu
offnen lasst sich an einem einfachen Beispiel gustéllen. Angenommen, ein Nutzer
oder ein Programm mochte die Datei prasentationgdtifien, die den Dateipfad
Jpath/toprasentation.pdf‘ hat. Dafiir muss zuest Ausgangsverzeichnis, unter Unix
zum Beispiel das Wurzelverzeichnis gedffnet werdemschliel3end folgt das Suchen
von ,path* im Wurzelverzeichnis, die Uberpriifundy der Benutzer Zugriffsrechte fiir
Jpath® besitzt, und schlieRlich das Offnen von jpatDanach missen dieselben
Schritte noch einmal fur ,to* ausgefuhrt werden.nNigt man bereits im Verzeichnis,
wo ,prasentation.pdf‘ liegt, es muss aber erneutst eder Eintrag fur
Lprasentation.pdf’ im Verzeichnis gesucht werdee, Zugriffsrechte missen Uberpruft
werden und dann kann schliel3lich ,prasentation.péfiffnet werden. Dies sind bereits
zehn einzelne Schritte, die ausgefuhrt werden misse einfach nur die Datei zu

offnen.

5.3.Netzwerkdateisysteme

Samtliche oben genannten Befehle sind nicht nuesugn lokalen Rechner beschrankt.
Auch im lokalen Netzwerk angeschlossene Speichdanedkdnnen mit den

Kernelbefehlen angesteuert werden und verhalténdgion wie lokale Speichermedien.
Dafur mussen die Speichermedien allerdings mitreiNetzwerkdateisystem formatiert
sein, welches die Kommunikation (ber das Netzwerkenstltzt. Beispiele fir

Netzwerkdateisysteme sind unter anderem das Distgb File System (DFS), das
Network File System (NFS), das Quick File Systerr$Qund das x File System (xFS).

6. Sicherheitsaspekte

Wie bei fast jeder Computerkomponente spielt aushDOateisystemen die Sicherheit

eine wichtige Rolle. Die beiden Bereiche der Sibbkédr bei Dateisystemen sind

Zugriffsschutz und Datensicherheit und werden ingé&eden erlautert.



6.1. Zugriffsschutz

Eine wichtige Aufgabe des Dateisystems ist die \a#tumg der Zugriffsrechte fur
Dateien und Ordner. Dies regeln moderne Dateisystarhin der Metadaten — Tabelle
gespeicherten Informationen Uber die Zugriffsreclriér verschiedene Benutzer und
Benutzergruppen kann jeweils festgelegt werden,clvgel Rechte sie besitzen.
Normalerweise gibt es 3 Stufen des Zugriffs, garind@e Zugriff, einen
schreibgeschutzten Zugriff, und vollen Zugriff. Beschreibgeschitzten Zugriff kann
ein Benutzer die Datei zwar 6ffnen, aber keine Aundgen an ihr speichern und die
Datei auch nicht l6schen. Insbesondere im Daterlieich konnen weitere
Abstufungen vorgenommen werden, sodass Nutzer zeimspidl neue Datensatze
hinzufigen, von ihnen hinzugeflgte l6schen, abehtnandere verandern kénnen.
Manche Dateisysteme bieten weitere Moglichkeitere sum Beispiel in NTFS das
Verstecken von Dateien, sodass diese fur normateitBer ohne Administratorrechte
nie sichtbar sind.

Der zweite Bereich des Zugriffsschutzes ist diesebliisselung der Daten durch das
Dateisystem, sodass selbst bei einem vermutlichewalifen Zugriff auf den
Datentrager, die Daten nicht auslesbar sind. Véisshlung kann entweder durch
dateisystemeigene Werkzeuge erfolgen, wie zum BExigpiple Des und AES beim
Dateisystem NTFS, oder unabhéangig vom Dateisysténfremden” Werkzeugen, wie

zum Beispiel TrueCrypt.

6.2.Datensicherheit

Oberste Pramisse bei der Datensicherheit ist, @assDateisystem weder Daten
verlieren noch verfalschen darf. Dabei gibt es cleieiene Bereiche, die Probleme
verursachen kénnen, die vom Dateisystem zu I6s&h Blas erste Problem liegt beim
Multitasking, wo es vorkommen kann, dass zwei Raogne gleichzeitig verschiedene
Dateien 6ffnen mochten. Aufgabe des Dateisystetressiaun, beide Offnungsvorgange
sauber zu trennen und fir jedes Programm die gehDatei zu 6ffnen. Etwas

komplexer wird es, wenn zwei Programme gleichzediif dieselbe Datei zugreifen

mdchten, oder ein zweites Programm auf eine Daigiezfen mochte, die bereits von
einem anderen Programm geoffnet ist. Wirden berdgr®mme gleichzeitig vollen

Zugriff erhalten, konnten Anderungen des einen Rmogns, durch lberschreiben der
Datei durch das andere Programm verloren gehenynaodlas Dateisystem gegen die

Pramisse verstol3en hatte, dass es keine Dateareartiarf. Lésung fir dieses Problem



sind sogenannte locks. Ein lock ist eine Sperrereatei, sodass diese, wenn sie
bereits geoffnet ist, nicht erneut geoffnet werétann. Bei Datenbanken, wo es grol3e
Dateien gibt, wirde eine Sperre der ganzen DagelLdistung erheblich beeinflussen.
Dafur gibt es dort oft das Verfahren, dass nur imdes Bereich der Datei gesperrt ist,
mit dem das Programm arbeitet und andere Prograauinandere Bereiche der Datei
weiterhin zugreifen kbnnen.

Das zweite Problem eines Dateisystems ist ein Iptber Stromausfall, wodurch
Schreibvorgange eventuell nicht vollstandig ausigefiverden kénnen und so ebenfalls
Daten verloren gehen koénnen. Hier gibt es versemedAnsatze, die dafir sorgen
sollen, dass ein Stromausfall keinen Datenverlestirgacht. So ist es zum Beispiel
maoglich, die Hardware zu optimieren, indem manhnKondensatoren verbaut, also
Kurzzeit — Energiespeicher, die den Stromausfai @omputersicht um kurze Zeit
verzogern konnen, damit die Schreibvorgange beewaetien konnen. Ein zweiter
Ansatz ist die Optimierung der Software auf klefdeitsschritte, was vor allem fur
Programme, die groRe Datenmengen schreiben welierlRenderprogramme, sinnvoll
ist. So sind 1000 kleine Schreibvorgdnge besserl@lsgrol3e, da erstens kleine
Schreibvorgdnge bei einem Stromausfall eher noobndet werden konnen und
zweitens wenn ein Schreibvorgang fehlschlagenesailir 0,1% der Daten anstatt 10%
der Daten beschadigt sind. Dritter Ansatz ist dasrrialing, welches in vielen
modernen Dateisystemen implementiert ist. Allgembgil3t Journaling, dass alle
Schreibvorgénge erst in einen gesonderten Ber@ictiert* werden und danach richtig
ausgefuhrt werden. Nach einem Systemabsturz kamm@umch tGberprifen des Journals
festgestellt werden, welche Daten eventuell besgh&thd und Uberprift und repariert
werden sollen. Beim Journaling muss zwischen Mégsda Journaling und Full —
Journaling unterschieden werden. Wahrend Metadatiurnaling nur Anderungen an
den Metadaten Uberwacht und dafur sorgt, dass di@sekt sind, iberwacht Full —
Journaling alle Schreibvorgénge auf einem Datentrdgerter Ansatz ist die Copy-on-
Write Funktionalitéat eines Dateisystems. Dies béeleulass wenn eine Datei geandert
werden soll, die gesamte Datei zusammen mit dene/umgien an einen neuen
Speicherort geschrieben wird und der Metadatemirdsj entsprechend geandert wird.
Sollte der Schreibvorgang fehlschlagen, liegt aden Fall noch die vorherige Version
der Datei vor, wodurch Copy-on-Write einen Komplettust einer Datei praktisch
unmaglich macht. Allerdings verlangsamt natirlichs cKopieren der gesamten Datei

bei jeder Anderung gerade bei groReren Dateienefislurgange deutlich. Ein weiterer



Ansatz ist noch, das Speichermedium als einen Bsgdécher anzusehen, und vom
Anfang bis zum Ende zu beschreiben und danach wadeAnfang anzufangen, sodass
immer moglichst viele alte Daten nicht sofort Ulsbreeben werden und dadurch

wiederhergestellt werden kdnnen.

7. Ausblick

Natirlich sind Dateisysteme jederzeit im Wandel weitden standig weiterentwickelt,

weshalb dieses Kapitel abschlie3end einen kurzesbliok auf die Zukunft geben soll.
Das Zettabyte File System, kurz ZFS, darf dabejeddén Fall nicht fehlen. Es lauft auf
Solaris und FreeBSD und kann ca. 281 Billionen Rateuf einem bis zu ca. 18
Millionen Terabyte grol3en System verwalten unddietele Funktionen, die heutige
Dateisysteme kaum haben, wie zum Beispiel ein rreggs RAID, Prifsummen um
Dateien auf Beschadigungen zu Uberprifen, Snaiakups, welche die Daten im
laufenden Betrieb sichern, Data — Deduplicationdwoh redundante Daten physisch
nur einmal gespeichert werden, und eine Poolfunktitit, die es erlaubt, diverse
Speichermedien in ein Dateisystem einzubinden.dben genannten Grenzen beruhen
allerdings sogar nur auf aktuellen Implementatiomemvon den 128 Bit, auf denen das
Dateisystem basiert, nur 64 Bit genutzt werden.oféiiisch kann ZFS mit 128 Bit alle
je erzeugbaren Datenmengen in einem ZFS — Systeithgpn. Jedoch ist ZFS eher fur
Server entwickelt und auferdem auf Heimcomputerfgrand des schwierigen
Umgangs mit 128bit Werten in 32 Bit bzw. 64 Bit &yaen eher langsamer. Ahnliches
soll das neue btrfs fur Linux leisten, welches zBenfalls Snapshots, Prifsummen und
RAID bietet, allerdings im Gegensatz zu ZFS, wadsoacseit 2006 nutzbar ist, immer
noch in der Entwicklung steckt und bisher kaum rhihux — Distributionen
veroffentlich wurde. Von Microsoft Seite wird fur itMlows an ReFS gearbeitet, was
als Nachfolger fir NTFS dienen soll, aber nur fiatéserver gedacht ist und nicht als
Hauptdateisystem fiir einen Heimcomputer geeigrietnisgesamt sind also vor allem
fur Server Neuerungen zu erwarten, wahrend Heinenatznachster Zeit wohl bis auf

btrfs unter Linux keine neuen Dateisysteme erwaktemen.
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