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Allgemeines zur Verschliisselung

Anwendungsbeispiel — Truecrypt

Anwendungsbeispiel — PGP

Verschlisselnde Datelisysteme
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ALLGEMEINES ZUR
VERSCHLUSSLUNG

= Einleitung / Motivation
= \erbreitete Konzepte
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Einleitung / Motivation

» Was ist Verschlisselung?
 Informationsumwandlung
« Eingabe: Klartext (bzw. Daten)
« Ausgabe: nicht trivial interpretierbare Zeichenfolgen

e Warum Verschlisselung?
« Wachsende Vernetzung/Digitalisierung
 Sinkende Mdoglichkeiten zum Erhalt der Privatsphare

 Steigende Risiken
i}
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« Symmetrische Verschltsselung
» Wichtigstes Merkmal: 1 Schlissel
« Sowohl zum Ver- als auch Entschltsseln
« Bekanntes Beispiel: Caesar-Verschltusselung (~50 v. Chr.)

« Asymmetrische Verschllisselung
« Wichtigstes Merkmal: 2 Schlussel
- Offentlicher Schliissel <-> Privater Schlissel
 \ergleichsweise neu, daher kein triviales Beispiel

 Viele verschiedene Umsetzungen (nicht nur digital)! -
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ANWENDUNGSBEISPIEL -
TRUEGRYPT

= Warum symmetrische Verschlusselung?
= Funktionsweise

= Performance 6
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Warum symmetrische
Verschlusselung?

 Lediglich ein Schlissel ist zu erinnern

 Hier: Kein Verlust an Sicherheit

« Erweiterte Konzepte werden schlicht nicht benétigt

* Allgemeines Merkmal von ,,lokalen Verschliisselungen*
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Mehrere Moglichkeiten
 \erschlisselter Container
 \erschlisselte (Daten-)Partition
 \erschlisselte (System-)Partition

Wahl eines Algorithmus (AES, Twofish, Serpent)
Mounten des Containers / der Partition

e ,,On-the-fly* encryption

Daten vorher nicht einsehbar

» ,,Plausible Deniability“
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TrueCrypt - Encryption Algornthm Benchmark TRy —— ﬁ TrueCrypt - Encryption Algerithm Benchmark R — ﬁ

Buffer Size: | 100 MB - Sort Method: |Mean Speed (Descending) | Buffer Size: | 100 MB v SortMethod: |Mean Speed (Descending) v
Algorithm Encryption Decryption Mean Benchmark | Algorithm Encryption Decryption Mean Benchmark |
AES % 396 MB/s MEBjs AES 5 1.2 GBfs %

Twofish S kv Hﬂis gié HEL Close || | Twofish 25! ﬁEEs pa HEL 2 5 Close
AES-Twofish 184 ME/s 187 MB/s 186 MB/s I | AES-Twofish 240 MB/s 261 MB/fs 251 MB/s
Serpent 176 MB/s 187 MB/fs 182 MB/s dis affected || | Twofish-Serpent 152 MB/z 154 ME/s 153 MB/s dis affected
Serpent-AES 124 MB/s 129 MB/s 126 MB/s Epegpl_ﬁ = ':t‘; [ |serpentTwofish-aEs 144 MB/s 146 ME/s 145 MB/s EDE;PL:Si = Cb‘;
Twofish-Serpent 121 MBE/s 122 MB/s 121 MB/s Si‘;‘wa - EZWSQ [ |serpent 120 ME/s 131 MB/s 126 MB/s Si‘;‘ma - gzvifg
AE5-Twofish-Serpent 92,7 MB/s 94,8 MB/fs 93.5 MB/s d'lara%teristics AES-Twofish-Serpent 107 MB/s 134 MB/s 121 MBfs chara%berisﬁcs
Serpent-Twofish-AES 90,3 MEfs 34,1 MB/fs 92,2 MB/s ' | | Serpent-AES 85.5 ME/s 35.1MEB/s 35.3MB/s '
These tests take These tests take
place in RAM, place in RAM,
Paralelization: |4 threads Hardware-accelerated AES: |N/A Parallelization: | & threads Hardware-accelerated AFS: |Yes

Intel Core2Quad Q9550@2.83GH?z Intel Core i7 Q2360M@2.00GHz
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= Warum asymmetrische Verschlusselung?

= \erfahren
11
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Warum asymmetrische
Verschlusselung?

Erleichterter Schlisselaustausch

Erweitere Verifizierungsmaoglichkeiten
 Digitale Signatur

Aber: Kein Gewinn an Sicherheit beim Verschliisseln

Oft ein Merkmal von ,,verteilten Verschliisselungen*
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» Verwendeter Algorithmus: RSA + ein symmetrischer

e Aus 2 Primzahlen werden 2 Schllssel berechnet, sodass
 Private Key (e, N) <-> Public Key (d, N)
e C =K®°modN und K = C%mod N gilt
« —> deutlich erhdhter Rechenaufwand!

« Umgekehrt kann eine Nachricht auch signiert werden
13
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VERSGHLUSSELNDE
DATEISYSTEME

= |dee/Ansatz
= Umsetzungen
= Allgemeine Probleme
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ldee / Konzept

* Dater/Block wird mit “zufalligem® Schliissel
symmetrisch(!) verschlisselt

 Schlissel wird mit Public Key(s) verschlisselt in
Dateieigenschafen/Ende des Blocks abgelegt

« Auch mehrbenutzerfahig, da asymmetrisch

e Diverse Probleme
* ldentische Blocke
* Was , . darf* das Betriebssystem?
» Macht strenge Zugriffsrechte erforderlich 15
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* EFS (,,Encrypting File System*’) fiir MS Windows
 Integrierbar in NTFS
 Nur Datei-/Ordnerverschliisselung
* (Unsichere) Methode zur Datenwiederherstellung

e dm-crypt mit LUKS unter GNU Linux

e [nformationen im Partitions-/Blockheader
* Leichte Erkennbarkeit
 Plausible Deniability schwierig bis unmdglich
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 Diverse Angriffsmdglichkeiten
« Watermark-Angriffe
 Erlangen des Passworts
 (Schwachstellen des Algorithmus)

 (Meist) nicht wirksam im Betrieb
« Begrenzte Einsatzgebiete
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http://de.wikipedia.org/wiki/RSA-Kryptosystem
http://de.wikipedia.org/wiki/\Verschlisselung
http://de.wikipedia.org/wiki/Plausible deniability
http://de.wikipedia.org/wiki/Encrypting_File System
http://de.wikipedia.org/wiki/dm-crypt
http://de.wikipedia.org/wiki/Pretty Good Privacy
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http://de.wikipedia.org/wiki/Encrypting_File_System
http://de.wikipedia.org/wiki/dm-crypt
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http://de.wikipedia.org/wiki/Pretty_Good_Privacy

o http://de.wikipedia.org/wiki/Festplattenverschl%C3%BCs

selung
» http://de.wikipedia.org/wiki/\Wasserzeichenangriff

o http://www.intel.de/content/www/de/de/architecture-and-
technology/advanced-encryption-standard--aes-/data-
protection-aes-general-technoloqgy.html

* http://de.gentoo-wiki.com/wiki/DM-Crypt
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asymmetrisch

* ,lokale Verschliisselungen®

e 1 Schliissel

« EiInsatz in Dateisystemen
» Direkte Verschliisselung

* Resultierendes Problem
» |dentische Blocke

* ,verteilte Verschlisselungen®
« 1 public + 1 private key

 Einsatz in Dateisystemen
» Verschlisselung des Schliissels

* Resultierendes Problem
» Zugriffsrechte
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