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l Kernel Panic

Cent0S6.5 CMDClone [Running] - Oracle VM VirtualBox

File Machine View Input

RZ: BHHBHHHBHBHHBAHBAEH

Devices Help

-—-L[ end trace 6f873844boblbcdZ 1---
Kernel panic - not syncing: Fatal exception

id: 6148, comm: insmod Tainted: G

e16.x86_64 #1

all Trace:
[<Efffffff8154aZBex>]
[<EFffffff8154f0ad>1]
[<EFFfffff81851860>1
[<EFFfffff81851af5>1]
[<EFFfffff81851clex]
[<EFFfFfff81052443>1
[<EFffffff8154a92e>1]
[<Efffffff8188efdc>]
[<EFFfFfF81081f hdhb>1]
[<EFFfffff8155188e>1]
[<EFffffff8154e3052>1]
[<ffffffffaf4cadiBz]
[<ffffffffaf4cBA43>1]
[<ffffffffaf4cBA43>1]
[<ffffffffaf4call?>]
[<EFFfffff8180204082 1]
[<EFffffff818cB4f1>1
[<EFFfffff8188LAAE ]
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panic+Bxa?-Bx179

oops_end+Bxed-Bx18d8
no_context+Bxfb-Bx26H
__bad_area_nosemaphore+Bx125-8x1el
bhad_area+Bx4e-Bx6H
__do_page_fault+Bx173-8Bx5848
schedule+Bx3ee-Bxh7H

lock _timer_hase+Bx3c-Bx7H
try_to_del_timer_sync+Bx?b-BxeH
do_page_fault+Bx3e-Bxal
page_fault+Bx25-8x38
broken_init+BxB-Bx1b [broken_modulel
first error+Bx13-8x38 [broken_modulel
first error+Bx13-8x38 [broken_modulel
broken_init+Bx1?-8x1b [broken_modulel
do_one_initcall+BxcB.-Bx280
sys_init_module+Bxel- BxZ5H
system_call_fastpath+Bx16-8x1b
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l Gliederung

 Debugging von Normalen Programmen
* Linux Kernel Grundlagen

« Kernel Oops, Kernel Panic

* Tools

« Demo

* Weitere Tools

 Zusammenfassung
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l Debugging Definition

 Debugging is the process of finding and resolving defects or
problems within the program that prevent correct operation
of computer software or a system. [2]

* Reproduzierbarkeit
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Verfahren zum Debuggen von
Programmen (Auswahl)

« Code/Fehlermeldung lesen
* Print Statements
 Debugger (gdb, pdb, JTAG)
* Logs/Dumps

« Testing (z. B. Unit Tests)

« Strace

* eftc.
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l Betriebssysteme

 Abstraktion von der Hardware
- CPU, RAM, Netzwerk etc.

« Ressourcenverteilung
- Verwaltung von Betriebesmitteln (Ram. I/O, CPU-Zeit etc.)
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l User-Space Kernel Space

 User Space
- Code der aullerhalb des Kernels arbeitet (Is, cat etc.)

- Begrenzte Rechte User Space —
» Kernel Space

- Code innerhalb des Kernels “—SYS‘E““:&"S—*

- Volle Rechte |
« System Calls [3]

- Schnittstelle des Kernels fur normale Programme
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l Linux Kernel Module

* |In C geschrieben
- Anderes Makefile als normales C Programm
* init und exit Funktionen
— module 1init (broken_ _1init);
- module_exit (broken_exit);
« Keine Sequentielle Ausfuhrung (Anmeldung fur Event)
« Einfugen in den Kernel (zur Laufzeit):
— Insmod, modprobe

e lsmod, modinfo, rmmod 9/26



l Kernel Oops

« Kernel killt Prozess
« Kann Zuverlassigkeit des Systems beeinflussen
- Reboot empfohlen
* Fehlermeldung wird geloggt
- Kurze Beschreibung, Call Trace, Registerinformationen
* Grunde:

- Code im Kernel mochte zu viel Speicher alloziert
bekommen

- Uberschreiben von fremden Speicher (ggf.) 10/ 26



l Kernel Panic

« Aufruf der Funktion panic() innerhalb des Kernels

- Alle Prozesse werden gestoppt

- Informationen werden auf der Konsole ggf. ausgegeben
* System muss neu gestartet werden.
* Ursachen:

- Hardware Probleme

— Null Pointer Dereference

- Doppeltes Free
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l Printing

« Userspace Print: Ausgabe auf Konsole
e printk (KERN_INFO "Hallo Welt");

* Loglevel: einfacher String

- 7 Stufen von KERN_EMERG bis KERN_DEBUG
« Zuerst in System-Buffer gespeichert

- /proc/kmsg
« Speicherung /var/log/messages (Centos)

- asynchron
« Ausgabe auf der Konsole moglich 12/ 26



l Kernel-Panic: Kdump

* Tool um Dump im Falle einer Kernel Panic zu sammeln
* Separater Kernel

- Reservierter Speicherbereich
* |Im Fall einer Panic:

- Booten des seperaten Kernel (kexec)

- erstellt Speicherabbild (oft komprimiert)

- Default Speicherort “/var/crash”
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l Kernel-Panic: Crash

* Tool zur Analyse des Crashdumps (Post mortem Analyse)

- GDB kann keine 64bit ELF Dateien lesen [4]
e Vmlinux:

- Kompilierter Linux Kernel mit Debugging Informationen (-
¢)
- Gleiche/ahnliche Kernel Version notig

 Vmcore: Dump der von Kdump erstellt wurde
* Log, Backtrace, Disassembler
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l Demo Kernel Panic

Quellcode Null Pointer Dereference

- User Space
Quellcode Null Pointer Dereference

- Kernel Modul
Insmod Modul im Kernel einfigen

Crash Dump inspizieren
- Log, bt, dis,
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l Weitere Fehler

C Speicherverwaltung

- (k)malloc (Ruckgabe Pointer mit Beginn des allozierten
Speichers)

- Free ()
* Doppeltes Free (Kernel Panic)
* Viel zu viel Speicher allozieren (Kernel Oops)
* Druber hinaus schreiben von allozierten Speicher
* Weiterschreiben auf Speicher nach free-Aufruf
« Zugriff auf zufallige Adressen 17 /26



B o

« Kommandozeilen Debugger

* Arbeitet im Userspace

* ,-g“ Option von GCC wird benotigt
- Debugging Symbole

« Kernel Space nicht so einfach:

- z. B. Nutzereingaben mussen verarbeitet werden
- viele Prozesse laufen gleichzeitig
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l KDB/KGDB

 Debugger fur den Linux Kernel
* Option wenn man sich den Kernel kompiliert
« Zwel Linux Maschinen benotigt

- Verbunden uber serielle Schnittstellen

« KDB Backtrace fur aktuellen Prozess, Kernelmodule anzeigen
etc.

e KGDB (Remote GDB Session)
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l Zusammenfassung

 Debugging im Kernel ist aufwandiger, schwieriger
« Kernel Space/User Space
« Zwel Arten von Fehlern

- Kernel Panic
- Kernel Oops
« Tools
- Kdump, Crash, KDB/KGDB
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Eingesehen am 01.12.2017
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 Andrew S. Tanenbaum: Modern Operating Systems (3rd Edition)
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« Options for Debugging Your Program, Eingesehen am 8.12.17:
https://gcc.gnu.org/onlinedocs/gcc/Debugging-Options.html

* Professional Linux kernel architecture Wolfgang Mauerer (2008)

« Kernel Parameter fur Linux, Eingesehen am 8.12.17:
https://www.kernel.org/doc/Documentation/admin-guide/kernel-paramet
ers.txt

* Analyzing Linux kernel crash dumps with crash, Eingesehen am
8.12.17: https://www.dedoimedo.com/computers/crash-analyze.html

* Linux Kernel: memory corruption - debug tricks, Eingesehen am
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https://gcc.gnu.org/onlinedocs/gcc/Debugging-Options.html
https://www.kernel.org/doc/Documentation/admin-guide/kernel-parameters.txt
https://www.kernel.org/doc/Documentation/admin-guide/kernel-parameters.txt
https://www.dedoimedo.com/computers/crash-analyze.html
https://helenfornazier.blogspot.de/2015/07/linux-kernel-memory-corruption-debug.html
https://helenfornazier.blogspot.de/2015/07/linux-kernel-memory-corruption-debug.html

l Weitere Quellen 5

* Writing a Linux Kernel Module — Part 1: Introduction
http://derekmolloy.ie/writing-a-linux-kernel-module-part-1-introduction/
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