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1 Einleitung

Um den heutigen Schutzzielen eines konsistenten und fehlerfreien Dateisystems nachzu-
kommen, bedarf es mehrerer Mechanismen die im Einklang miteinander funktionieren
miussen.

Zusatzlich gestaltet sich die Speicherverwaltung unflexibel und es fehlt an Funktionen
die den Komfort der Administration und Verwaltung steigern.

Im folgenden Bericht wird dazu ein Uberblick iiber die Funktionsweise von aktuel-
len Dateisystemen geschaffen. Dazu werden die Grundfunktionen herausgearbeitet und
deren Grenzen erldutert.

Im zweiten Teil der Arbeit werden bestimmte Features von moderneren Dateisyste-
men erlautert. Dabei wird die Funktionalitat erlautert und die wesentlichen Unterschiede

zu aktuellen Dateisystemen genannt.

Im letzten Teil wird ein Ausblicke auf zukiinftige Dateisysteme gegeben und wie sie sich
von den modernen absetzen.

Im Fazit werden die wichtigsten Punkte zusammengefasst und abschlieend aufgefiihrt.



2 Moderne Dateisysteme

2.1 Aligemein

Ein Dateisystem organisiert und strukturiert fiir das Betriebssystem die Dateien und
Verzeichnisse und deren Metadaten.

Die Bezeichnung von Dateien wird in zwei Bereiche unterteilt, den Namen und die
Namenserweiterung. Bei der Datei SouthAfrica.jpg ware SouthAfrica der Name und die
Erweiterung jpg. JPG steht dabei fiir ein Bildformat. Getrennt wird der Name von der
Erweiterung mit einem Punkt.

Die Verzeichnisstruktur beginnt im Wurzelverzeichnis und baut sich je nach Betriebssys-
tem in verschiedenen Baumstrukturen (z.B. Hierarchisch) auf. Das Wurzelverzeichnis
kann pro Ebene weitere Unterverzeichnisse oder Dateien besitzen. !

2.2 Layout

Rein technisch betrachtet dient das Dateisystem damit als Schnittstelle zwischen Be-
triebssystem und den Partitionen.

Folgend abgebildet ist ein Layout eines Speichermediums. Der Master Boot Record (MBR)
ladt beim Starten des Computers die erste aktiv markierte Partition aus der Partitions-
tabelle. Der abgebildete Aufbau von dem Dateisystem kann zu anderen Dateisystemen
variieren.?

o Der Boot block fiithrt das installierte Betriebssystem aus.

o Der Superblock enthalt die Schliisselparameter.

e Der Free space mgmt ist als Bitmap fir die freie Speicherverwaltung zusténdig.
« Die I-nodes (Index-Nodes) enthalten Informationen tiber alle Dateien.

e Der Root dir gibt das Wurzelverzeichnis an.

e Die Files and directories enthalten alle Dateien und Unterverzeichnisse.

1Quelle: [Tan16a]
2Quelle: [Tan16b]
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Abbildung 2.1: [Tan16¢]

2.3 Sicherung

Es gibt zwei grundlegende Konzepte der Sicherung.

1. Physische Sicherung

Bei der physischen Sicherung wird das ganze Speichermedium 1-zu-1 gesichert.
Unnotigerweise werden dabei auch alle freien und defekte Blocke tibernommen.

2. Logische Sicherung

Hier besteht zusatzlich die Moglichkeit Dateien und Verzeichnisse auszuklammern
oder nach der ersten Vollsicherung eine inkrementelle Sicherung durchzufiihren.
Dabei wird nur das Delta, also alle gednderten Dateien und Verzeichnisse zur
vorherigen Sicherung tibernommen.

Dateisysteme setzen dazu auf standardisierte Sicherungsalgorithmen die in vier Phasen
eine Sicherung durchfithren. Dazu indiziert er als erstes eine Bitmap mit den Index-Nodes
Nummern ab dem Wurzelverzeichnis und durchlauft folgende Phasen iiber die Bitmap.?

1. Rekursive Markierung aller modifizierten Dateien und Verzeichnisse.

2. Demarkieren der Verzeichnisse, die keine modifizierten Dateien oder Verzeichnisse
unter sich haben.

3. Sicherung aller markierten Verzeichnisse.

4. Sicherung aller markierten Dateien.

3Quelle: [Tan16d]
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2.4 Konsistenz

Die Konsistenz der Daten muss immer gewéhrleistet sein. Dafir gibt es Hilfsprogramme
und Konsistenzpriifungen auf Datei und Blockebene.

o fsck (file system consistency check)
« sfc (system file checker)

Bei der Konsistenzpriifung werden zwei Tabellen mit einander verglichen. Die erste
Tabelle enthélt je einen Eintrag pro belegten Block und die zweite je einen Eintrag pro
freien Block.*

2.5 Optimierung

Es gibt vier wesentliche Optimierungsmoglichkeiten der Performance.’

1. Block-Cache (Puffer)
Hierbei wird tiberpriift, ob der zu lesende Block schon im Cache vorhanden ist.
Wenn es nicht der Fall ist, dann wird er in den Cache geladen und dann gelesen.

2. Vorausschauendes lesen von Blocken
Da Blocke oft sequentiell gelesen werden, wird bei einem Zugriff auf Block k
angekommen, dass Block k—+1, also der nachfolgenden Block, auch gelesen wird. Bei
dieser Annahme wird er schon vor dem eigentlichen Zugriff in den Cache geladen.

4Quelle: [Tan16f]
>Quelle: [Tan16g]



3. Plattenarmbewegung reduzieren
Fiir dieses Verfahren werden Blocke, auf die moglicherweise nacheinander zugegriffen
wird, auf den selben Zylinder der Festplatte platziert.

4. Defragmentierung®
Die Defragmentierung ist das Konzept der Neuordnung. Durch l6schen und fragmen-
tieren von Blocken entstehen Liicken, die durch eine Defragmentierung geschlossen
werden.

6Sollte nicht bei einer SSD angewendet werden.



3 Moderne Features

3.1 Copy-on-Write

Im Allgemeinen werden kopierte Daten, aus platzsparenden Griinden nicht real kopiert,
sondern nur auf das Original verlinkt. So entstehen statt zwei identischer Dateien, nur
eine Datei und eine Verlinkung darauf. Erst bei Anderungen die vom Original abweichen,
wird die Verlinkung aufgehoben und die Datei neu geschrieben. Dabei wird der alte
Datensatz iiberschrieben.

Im Gegensatz dazu wird beim Copy-on-Write nie das Original tiberschrieben. Deshalb
werden neue Datensédtze immer nach dem letzten erstellten Datensatz des Speichermedi-
ums geschrieben und die Metadaten angepasst.

Dadurch sind alle vorherigen Zustédnde von Daten noch vorhanden, wiederherstellbar
und konnen durch Snapshots fiir einen bestimmten Zeitpunkt erfasst und eingefroren
werden.!

3.2 Verfiigbarkeit

Mit Snapshots konnen effiziente Backups erstellt werden. Da das Verfahren jederzeit
on-the-fly, also im laufenden Betrieb durchgefithrt werden kann. Snapshots konnen aufein-
ander aufbauen und miissen nur das alte Snapshot mit den neuen Daten zusammenfassen.
Das fiihrt zur einer schnellen Durchfithrung und Speicherersparnis, da nie alle Daten neu
erfasst werden miissen.

Um sicherzustellen das keine doppelte Daten gespeichert werden, wird jede Datei mit
einer Hash-Priifsumme versehen. Diese Prifsumme wird fiir jede Datei einmalig berech-
net und vergeben. Alle Priiffsummen werden in einer Tabelle im Puffer gehalten, damit
jederzeit auf sie schnell zugegriffen werden kann. Das Verfahren beugt der Deduplikation

vor.?

3.3 Storage Pools

In einem Storage Pool werden alle zur Verfiigung stehenden Festplatten in einem einzigen
Verbund (Pool) zusammengefiihrt.

LQuelle: [Orab)
2Quelle: [Orab)
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Abbildung 3.1: [Kuh16]

Geht man in der oben abgebildeten Grafik davon aus, dass jede Festplatte 10 Tebi-
byte bereitstellt, dann steht dem Pool 80 Tebibyte (8 Stk. * 10 TiB) zur Verfiigung.
Dieser Pool kann danach in beliebig viele weitere virtuelle Gerate unterteilt und bereit-
gestellt werden. In diesem Beispiel mit vier virtuellen Geréten (root, /var, /usr, /home).
Durch die Nutzung eines Storage Pools hat man Zugriff auf die gesamte Speicherkapazi-
tat der Festplatten. Zuséatzlich ldsst sich die Kapazitit der einzelnen virtuellen Geréte
dynamisch anpassen.

3.4 RAID-Funktionalitat

Die virtuellen Gerate unterstiitzen dabei einen raidz3 Verbund bzw. RAID Triple Parity.
Dabei handelt sich es um ein RAID5 mit zuséatzlicher Verteilung der Paritatsinforma-
tionen auf allen Gerédten. Es konnen also bis zu drei Gerate ausfallen, ohne das Daten
verloren gehen.

Das eingebettete RAID-Subsystem ermoglicht eine Differenzierung von belegten und
freien Blocken. Dadurch konnen im Schadensfall zielsicher nur die belegten Blocke wie-
derhergestellt werden. 3

Beim Striping werden die Daten dynamischen auf die im Pool zusammengefiihrten
Geriite verteilt. Dabei wird der Datentriager mit dem grofiten freien Speicherbereich als
starkstes Priorisiert. Dadurch werden neue eingebundene Datentrager, vor den schon
vorhandenen Datentrager, bevorzugt beschrieben.

3.5 Datenkapazitat

Durch immer gréfler werdende Dateien und deren Anzahl, sind moderne Dateisysteme
auf groflere Kapazitidten ausgelegt.

3Quelle: [Orad]



Ein neues 128-Bit-Dateisystem unterstiitzt folgende Kapazitaten:

e 256 Zebibyte grofle Dateisysteme
« 16 Exbibyte grofle Dateien

« 2% Anzahl von Dateien pro Verzeichnis

3.6 Scrubbing

Scrubbing ist ein Verfahren um die Integritdt der Daten zu gewahrleisten. Dabei wird
fir jeden Block in einem Pool eine einmalige checksum (Prifsumme) berechnet und
gespeichert. Sobald ein Block danach gelesen oder geandert wird, wird die Prifsumme
neu berechnet und mit der Urspriinglichen verglichen.

Sollte es dabei zu keiner Ubereinstimmung kommen, dann wird der Fehler protokolliert
und wenn moglich repariert. Dazu kénnen aus Snapshot die Blocke wiederhergestellt
werden.*

3.7 Kompression und Verschliisselung

Trotz der Moglichkeit immer grofiere Dateien zu speichern, bieten neue Dateisystem
zusdtzlich verschiedene Kompressionsalgorithmen (z.B. LZ4, LZO) an. Dabei setzen
sie auf eine Echtzeitkomprimierung, die fiir alle Daten gleich ist und trotzdem einen
transparenten Zugriff ermdglichen. Dadurch wird der Speicherverbrauch reduziert und
Investitionen fiir Neuanschaffung gespart.

Zusatzlich konnen Daten auf Dateiebene mit dem Advanced Encryption Standard ver-
schliisselt werden. Dabei wird eine Schliissellange von bis zu 256 Bit unterstiitzt. Der
AES Sicherheitsschliissel wird mit einem wrapping key vom User verschliisselt. Damit
hat der User keinen direkten Zugriff auf den AES Sicherheitsschliissel, kann diesen aber
trotzdem verwalten.’

1Quelle: [Orac]
5Quelle: [Oraa)
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4 Zukinftige Dateisysteme

4.1 Searchable VFS

Da es eine breite an unterschiedlichen Dateisystemen gibt und immer mehr Daten auf eine
einfache Art bereitgestellt werden miissen, bietet das Searchable VFS eine Moglichkeit
unterschiedliche Dateisysteme zu verbinden und auch leicht zu durchsuchen.

Ein Searchable VFS ist ein modifiziertes Virtual File System. Ein virtuelles Datei-
system ist eine weitere Abstraktionsschicht zwischen dem Kernel und dem richtigen
Dateisystem. Dadurch entsteht eine direkte Schnittstelle zwischen den Applikationen
und einem neuen Dateisystem.

Dadurch kénnen Applikationen von unterschiedlichen lokalen Dateisystemen, auf ein ge-
meinsames virtuelles Dateisystemen zugreifen. Zusétzlich bieten diese Dateisysteme eine
Suchfunktion. Dafiir werden folgende Informationen von allen Dateien und Verzeichnisse
in Tabellen vorgehalten:!

o Attribute pro Datei auf derselben Partition

o Indexierung der Datei auf separater Partition

4.2 Cluster Dateisysteme

Gerade bei Applikationen die iiber ein Netzwerk bereitgestellt werden und im klassischen
Client-Server Modell laufen, kommt es gerne zu Engpassen der Performance. Dabei hilft
ein Cluster Dateisystem. Es verbindet die Rechenkapazitét aller Server zu einem Cluster.
Die Clients greifen dabei auf ein einziges Dateisystem zu, was aber durch mehrere Server
bereitgestellt wird.

Durch die einfache Skalierbarkeit der Servern und Speichermedien im Cluster, kann die
beste Performance erzielt und eine ausreichende Kapazitit gewihrleistet werden.?

LQuelle: [SY06]
2Quelle: [Fra]
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5 Fazit

Zusammenfassend wurden vier verschiedene Dateisystemen betrachtet:
o Resilient File System von Microsoft
o Apple File System von Apple
o B-tree File System von Oracle Corporation
o Zettabyte File System von Oracle Corporation

Die folgende Auswertung zeigt welche Features durch welches Dateisystem unterstiitzt
werden.

ReFS APFS Btrfs ZFS
Copy-on-Write v
Deduplizierung
Snapshots
Storage Pools
RAID
Dynamisches Striping
Scrubbing
Kompression v

Verschliisselung v

4

AN N N N
AN NN NN NN

SSNSNSNSNSNANASN

Durch stetig grofler werdende und vielféltigere Daten auf unseren Servern und Clients,
sind Kompressions- und Deduplikationsfeatures unabdingbar geworden. Sie helfen dabei
Speicherplatz zu sparen und wieder Herr iiber die Masse an Daten zu werden.

Fiir die Einhaltung der Schutzziele wie Vertraulichkeit, Integritat und Verfiigbarkeit,
bieten moderne Dateisystem eine standardisierte Verschliisselung, Scrubbing-Funktionen
zur Fehlerbehebung und Copy-on-Write Funktionalitaten, fiir eine einfache aber konstante
Erstellung von Snapshots.

12
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