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1 Einleitung

Cloud Computing ist heutzutage ein sehr gangiger Begriff. Das Konzept der sog.
Wolke ist fiir den Benutzer einfach zugédnglich und es ermoglicht eine effizien-
te Nutzung komplexer externer IT-Leistungen. Aktuellen Pressemeldungen kann
man fast tdglich Informationen entnehmen, die die Zusammenarbeit von Grofsun-
ternehmen mit typischen IT-Dienstleistern beschreiben. M) Dabei geht es um rein
kommerzielle Losungen, aus denen sich win-win-Situationen fiir alle Beteilig-
ten ergeben. Die Entwicklung des Cloud Computings und dessen kommerzielle
Nutzung sind eine logische Folge der Ergebnisse technischer Evolution. Gerade
wenn technische Losungen an ihre Grenzen gefiihrt werden, wird die kommerzi-
elle Betrachtung wichtig. Spezifische Anwendungssoftware, Datenvolumen und
Geschwindigkeit bleiben die entscheidenden Faktoren in der Zukunft der Infor-
mationstechnologie. Da nicht nur Unternehmen, sondern auch Privatanwender
Cloud-Technologien nutzen konnen, ist der Begriff inzwischen in aller Munde.
Viele Menschen sprechen tiber die Cloud, ohne richtig zu wissen, was damit ge-
meint ist. Andere haben eine ungefahre Vorstellung, aber dennoch ist das abstrak-
te Konzept nicht deutlich definiert und verstanden. )

Da die Grundvoraussetzungen fiir die Teilnahme am Cloud Computing leicht
zu erfiillen und fiir jedermann erschwinglich sind, miissen Struktur und Funkti-
onsweise des Systems gar nicht im Detail bekannt sein, da das technische know-
how nicht notwendig ist, um die Dienste in Anspruch zu nehmen.

Im Rahmen dieser Arbeit werde ich mich mit kommerziellen Cloudsystemen
befassen. Nach einer Einfithrung und einer Definition werde ich Beispiele kom-
merzieller Cloudlésungen anfiihren und vor einem Ausblick kurz auf die Vor-

und Nachteile dieser eingehen.
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2 Geschichte der Cloud

Das Cloud Computing greift auf sehr grundlegende, teilweise bereits vor Jahr-
zehnten einwickelte Konzepte zuriick. Bereits in den 50-er Jahren entstehen er-
ste Ideen zur Realisierbarkeit. IT-Ressourcen, wie Rechenleistung aber auch An-
wendungen fiir weniger leistungsfdhigen Rechnern sollten der Allgemeinheit zur
Verfiigung gestellt werden. Die IT-Welt sollte durch unintelligente Datenstatio-
nen verwaltet werden, die wiederum von verschiedenen Rechenzentren versorgt
werden. Schon damals wurde vorausgesagt, dass Rechenzentren die grofiten of-
fentlichen Versorgungseinrichtungen darstellen werden. ®

1970 wird dann zum ersten Mal die Client-Server Infrastruktur realisiert. Es wird
moglich, Aufgaben und Dienstleistungen innerhalb eines Netzwerkes zu vertei-
len. Dabei stellen die Benutzer, bzw. Clients Anfragen zur Nutzung eines be-
stimmten Dienstes, die wiederum von dem Dienstleister, bzw. Server bearbeitet
und beantwortet werden. @ Auf den Server, der sich innerhalb des Netzwerks auf
einem beliebigen Rechner befindet, kann von mehreren Clients gleichzeitig zuge-
griffen werden. Durch den Durchbruch des Client-Server Prinzips werden Com-
puter immer relevanter und grofie Softwarefirmen revolutionieren den Markt.
Einer der grofiten Meilensteine ist die Entwicklung des Internets und des World
Wide Web (www) um 1990. @ Der Nutzer erhalt Zugriff auf ein System von elek-

tronischen Hypertext Dokumenten, auch Webseiten genannt. ®)

Im Laufe der 90er Jahre folgt die erste Umsetzung des Cloud Konzeptes. Das
sogenannte Application Server Providing macht das Client-Server Modell erst-
mals standortunanhingig. Auf einem Server wird fiir den User der PC simuliert
und der Informationsaustausch erfolgt tiber das 6ffentliche Netz (Internet). Die-
ser Ansatz benotigte allerdings ernorme technische Ressourcen. Wenn beispiels-
weise 100 User auf demselben Server arbeiten wollen, musste 100 mal die beno-
tigte Software, z. B. Textverarbeitung oder Tabellenkalkulation installiert werden.
@ Dies war nicht wirtschaftlich und wurde sehr schnell von der Multi-Tenant Ar-
chitektur abgelost, die vergleichbar ist mit der heutigen Cloud Losung. Die Multi-
Tenant Architektur ermoglichte es, mehrere Mandanten auf einem gemeinsamen




2 Geschichte der Cloud 3

Server zu bedienen, ohne dass einer die Daten anderer einsehen konnte. ©)

Auch Unternehmen nutzen diesen Ansatz zunehmend, da Informationen tiiber
einen Browser zur Verfiigung stehen, bzw. die gleiche Software genutzt werden
kann, aber ein Ausspdhen der Daten anderer trotzdem unmoglich ist. Diese Um-
setzung ist sehr viel flexibler und wirtschaftlich interessanter, da nach Nutzung
(Umfang bzw. Dauer) abgerechnet wird und die Ressourcen somit effizienter ge-
nutzt werden. @ In den letzten Jahrzehnten sind Computer immer leistungsstér-
ker geworden. Enorm leistungsfahige Massenspeicher ermoglichen die Speiche-
rung grofier Datenmengen, Dateniibertragungen werden immer schneller und
Cloud Entwicklungen machen das Cloud Computing zu einem wichtigen Be-

standteil fiir Privatnutzer wie Unternehmen.

Fiir den Cloud Boom sind unter anderem Unternehmen verantwortlich, die selbst
tiber grofse IT-Ressourcen verfiigen und freie Kapazititen weiter vermieten oder
verkaufen. Dieses Business Modell war unter anderem einer der grofiten Erfolgs-
taktoren des amerikanischen E-Commerce Anbieters Amazon. Bei Amazons Web-
Plattform AWS, die Cloud-Services an Firmen verkauft, stiegen die Einnahmen
um 45 Prozent auf 7,4 Milliarden Dollar in nur einem Jahr. ?) Somit verbreitete
sich auch das kommerzielle Cloud Computing auch fiir die vielen kleinen Pri-
vatnutzer, die tiber ein einfaches Endgerdt auf einmal Zugang zu Anwendun-
gen und Speicherkapazitdten bekommen, die mit eigener Hard- oder Software
unerschwinglich waren. Immer mehr Unternehmen bieten Cloud Dienste als 6f-
fentlich zugéangliches Netzwerk an. Eigene Server bzw. eigene externe Hardware

als Speichermedium wird immer unbeliebter und Cloud Dienste werden immer

gangiger.

Heutzutage spricht man zunehmend vom Internet of Things. Das Internet of
Things stellt die ndchste Stufe des Cloud Computings dar, physische und vir-
tuelle Gegenstande konnen miteinander tiber das Internet verbunden werden. ()
Inwiefern das Internet of Things eine Weiterentwicklung bzw. eine Erweiterung
des Cloud Computings ist, wird im Rahmen dieser Arbeit noch einmal abgewo-

gen.
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3 Griinde fiir die kommerzielle

Cloudnutzung

Der wichtigste Grund fiir jede kommerzielle Nutzung liegt in der Einstellung ei-
ner win-win-Situation fiir Anbieter und Nutzer. Im Falle kommerzieller Cloudls-
sungen verfligt der Anbieter ohnehin iiber nicht genutzte Kapazititen wie Re-
chenleistung, Speichervolumen oder Anwendungssoftware. Fiir viele Enduser
sind genau diese Ressourcen wichtig, aber meist auch mit einer Investition ver-
bunden. Die angebotenen Ressourcen kénnen bei Clouds skaliert und entspre-
chend bezahlbar gemacht werden, d.h. der Nutzer zahlt nur fiir das, was er wirk-
lich braucht.

Da aufgrund der technischen Entwicklung ein mehrfacher Zugriff auf dieselben
Ressourcen verifizierbar ist, sind diese in Form eines Ressourcen Pools zu nut-
zen. Der fiir jeden Nutzer unbedingt notwendige Zugriff auf seine Daten von
nahezu jedem Ort auf dieser Welt ldsst sich iiber immer schneller werdende Inter-
netleitungen einfach realisieren. Damit ist der Trend zu immer kleiner gebauten
Endgerdten zundchst nicht unterbrochen, da gerade Speichermedien und auch
Prozessoren den meisten Platz beanspruchen. Mit den heute vorliegenden Ge-
schidftsmodellen im Rahmen der Cloud Computing Losungen ist eine Grenze
beziiglich der kommerziellen Vermarktung sicher noch nicht einmal erreicht, ge-
schweige denn tiberschritten. Solange mit Kreativitiat Geld verdient werden kann,
wird dieser Aspekt technische Optimierbarkeit oder Sicherheitsbedenken in den
Hintergrund stellen. ©)
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4 Was ist Cloud Computing?

Der Begriff ldsst sich schwer eindeutig definieren, da es sich um Technologien
handelt, die sich stindig wandeln und sich aus ganz vielen unterschiedlichen
Ansdtzen betrachten lassen. Es handelt sich zudem um einen noch jungen Be-
griff, der in der Definition nicht zu eng gefasst werden kann. Der ehemalige Co-
Founder und CEO von Apple Inc. Steve Jobs hat damals die grundlegende Idee
auf den Punkt gebracht: “I don’t need a hard disk in my computer if I can get to
the server faster. .. carrying around these non-connected computers is byzantine

by comparison.” (19

Eine Wolke assoziiert man iiblicherweise mit etwas abstraktem, nicht greifbarem.
In der Theorie kann man diese Assoziationen auch auf die Cloud anwenden. Man
weif nicht genau, wo die Daten sich physisch befinden. () Das ist aber auch in
gewisser Weise irrelevant, wichtig ist nur, dass der Nutzer von jedem Ort der Welt
darauf zugreifen kann. Clouds sind keine physischen Grofien, sondern tatséch-
lich ein Netzwerk aus Remoteservern. Dieses ermoglicht tiber eine Datenverbin-
dung, das Internet, eine ferngesteuerte Nutzung von Daten {iber einen externen
Rechner mit spezieller Software fiir den Zugang.1? Als Benutzer greift man auf
eine IT-Infrastruktur, Anwendungssoftware und Speicherkapazitit iiber das In-
ternet zu. Diese IT-Infrastruktur besteht physisch aus einem globalen Netzwerk
von Servern und Speichern, die tiberall auf der Welt verteilt sind. Beim Cloud
Computing handelt es sich um die Bereitstellung von Ressourcen, die man in

Speicherkapazitit, Rechenleistung und Anwendungssoftware aufbrechen kann.
(13)

Speicherplatz ist aktuell wohl der am meisten, gerade von Privatnutzern aber
auch Unternehmen gebrauchte Dienst, wahrend Anwendungssoftware eher fiir
die Softwareentwicklung relevant ist. Speicherplatz benttigt Speichermedien, die
trotz der rasanten Entwicklung bez. Kapazitdt und Grofie abhdngig vom Spei-
chervolumen physisch Platz benotigen. Bei immer kleiner und smarter werden-
den Endgeréten besteht ein messbarer Vorteil in der Auslagerung von Speicher-
kapazitiat. Die Cloud wird aber auch als eigenstiandige Plattform betrachtet, auf
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der Anwendungen ausgefiihrt und entwickelt werden konnen. Dieser grof3e Pool
an Ressourcen kann dabei von mehreren Kunden gleichzeitig benutzt werden.
Durch die Virtualisierung wird die Hardware vom Betriebssystem getrennt und
die IT-Kapazitiaten konnen besser ausgelastet werden. Der grofite Vorteil der Cloud
ist die Elastizitédt, da nur so viel an Ressourcen genutzt wie benétigt wird. Das hat

aus technischer wie kommerzieller Sicht nur Vorteile. (14

Der Schwerpunkt, den ich in dieser Arbeit beleuchten mochte, liegt auf den kom-
merziellen Cloud Losungen. Unternehmen haben die Clouds kommerzialisiert,
um einen wirtschaftlichen Nutzen daraus zu ziehen. Wie kann mit einem zur
Verfiigung stehenden System Geld verdienen und was kann eine kommerziel-
le Nutzung der Cloud dem Unternehmen, das iiber zusétzliche aber ungenutzte
Ressourcen verfiigt, aber auch den Anwendern niitzen? Kommerzielle Anbieter
wollen mit ihrem Namen fiir ihr Kerngeschift werben, deshalb werden Cloud
Dienste bis zu einem gewissen Maf3 auch ohne Gebiihr zur Verfiigung gestellt.
Zum anderen verwenden die meisten kommerziellen Anbieter das sogenannte
pay-per-use-Systeme. Der Kunde zahlt nur fiir die Ressourcen, die er tatsdchlich
verwendet. Dies ermoglicht eine sehr effiziente, skalierbare Nutzung der Cloud
Dienste. Die Leistungen konnen je nach Bedarf angepasst werden. 1% An die
tiblichen,von Hosting Diensten verwendeten Abonnements ist der Kunde dann

nicht mehr gebunden.

Die folgende Graphik veranschaulicht die moglichen Beziehungen.

WERBUNG
SPEICHERPLATZ ———
RECHENLEISTUNG
ANWENDUNGSSOFTWARE DATEN

ANWENDUNGSSOFTWARE

SPEICHERPLATZ $%9%
RECHENLEISTUNG e

Abbildung 4.1: Kommerzielle Cloudnutzung




5 Technische Funktionsweise der Cloud 7

5 Technische Funktionsweise der
Cloud

Um eine Cloud aufzubauen, wird ein Endgerdt mit entsprechend installierter
Software benotigt. Mit diesem Endgerdt wird iiber eine Schnittstelle auf grofie
Massenspeicher, bzw. Server zugegriffen. Dazu ist eine Internetanbindung erfor-
derlich.

Folgendes Schema verdeutlicht die Zusammenhénge:

Abbildung 5.1: Client-Server Kommunikation

Das Cloud System basiert auf einer ganz bestimmten Speicherform. Die soge-
nannte Objektspeicherung, auch bekannt als Object Storage, ermoglicht die nicht
limitierte Skalierbarkeit der Daten. Der Objektspeicher besteht im Gegensatz zum

Blockspeicher aus 3 Teilen. (10)

Bei Block-basiertem Speicher ist ein Block ein Datenbereich, der aus binédren Da-
ten besteht. Werden viele verschiedene Blocke kombiniert, bilden diese eine Da-
tei. Ein Block ist lediglich ein Datensegment ohne Metadaten, d.h. ohne Beschrei-
bung, Assoziationen und Besitzer. Jeder Block wird wie eine individuelle Fest-
platte behandelt und das Betriebssystem im Server kontrolliert diese. 1)

Beim objektbasiertem Speicher, werden einzelne Objekte gespeichert. Ein Ob-
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jekt besteht nicht nur aus bindren Daten. Zusétzlich enthélt ein Objekt Metadaten
und eine eindeutige Identifikation. Objektspeicher verbessern das Speichern und
Wiederauffinden von Objekten, da Objekte nicht innerhalb anderer Objekte plat-
ziert werden konnen und dadurch Abhédngigkeiten vermieden werden. Die Ob-
jekte konnen fiir sich alleine stehen und werden auf einer Ebene angeordnet, d.h.
es erfolgt keine hierarchische Aufteilung der Daten. Dadurch wird die Speiche-
rung von massiven, unstrukturierten Datensidtzen ermdoglicht. Enorme Speicher-
kapazitdten erlauben unter anderem auch die Speicherung von Big Data bzw.
sehr komplexen, groflen Datenmengen. Die Blocke selber kénnen beliebig auf-
geteilt und angeordnet und an vielen verschiedenen Orten bzw. auf mehreren
Systemen abgespeichert werden. Allein der genaue Ort fiir die Speicherung die-
ser einzelnen Teile des Objekts ist essentiell, um sie dann spéter in der richti-
gen Reihenfolge wieder zu dem urspriinglichen Objekt zusammenzusetzen. Die
Ressourcen miissen bei einer Cloud nicht nur effizient gespeichert werden, der
Nutzer muss auch iiber diese verfiigen konnen. Der Zugriff erfolgt dabei iiber
HTTP bzw. API Schnittstellen.(!®) Durch Ubertragung von Daten auf der Anwen-
dungsschicht {iber ein Rechnernetz und eine Anwendungsprogrammierschnitt-
stelle werden die Hardwarekomponenten mit der Software des Endgerits ver-
bunden und der Nutzer erhilt seine benétigten Dienste. Die Cloud priift den
Zugriff und liefert dann das geforderte Objekt zuriick. 1)

Abbildung 5.2 beschreibt den Unterschied zwischen Objekt- und Blockspeiche-
rung graphisch.

OBJECT

METADATEN
BINARE @
DATEN

Abbildung 5.2: Client-Server Kommunikation

Block-based disk Object-based disk

Ein Beispiel fiir eine Cloud Objektspeicherung, die in der Realitdt angewen-




5 Technische Funktionsweise der Cloud 9

det wird, ist das sogenannte Ceph Filesystem. Hierbei handelt es sich um eine
verteilte Storage Losung. Der Hauptbestandteil des Ceph ist das Reliable Au-
tonomic Distributed Object Store (RADOS). 2% Dadurch, dass das Dateisystem
verteilt ist, ist eine replizierte Speicherung der Objekte moglich. Ausfélle konnen
somit verhindert werden und zerstorte Daten konnen sich aus Replikaten selbst
wiederherstellen. Dies macht die Daten in einer Cloud resistent gegen plotzliches
Abhandenkommen. !
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6 Cloudarten

Bei Clouds unterscheidet man grundsatzlich verschiedene Liefermodellen. Der
Provider wie auch der Nutzer charakterisieren das kommerzielle Cloud Modell.

Die im Folgenden vorgestellten 3 Arten werden unterschieden.

6.1 Public Cloud

Die Public Cloud oder auch die sogenannte 6ffentliche Cloud wird von Drittan-
bietern tiber das offentliche Internet bereitgestellt. Die Clouddienste stehen fiir
jeden, der sie erwerben mochte, zur Verfligung und sind tiber das Internet frei
zuganglich. Dies ist gerade fiir den Privatnutzer die giinstigste und am meisten
angebotene Variante. Die Cloud Ressourcen wie Server und Speicher, sowie die
zugehorige Infrastruktur bzw. Software sind im Besitz von externen Cloud An-
bietern. Die Wartung und Pflege von Software und Hardware sind somit ausge-
lagert, sodass man sich als Nutzer nicht darum kiimmern muss und keine Kosten
entstehen. Dies ist auch fiir Unternehmen von Vorteil, wenn sie sich auf wesent-
liche Dinge wie z.B. eigene Geschiftsprozesse konzentrieren kénnen und nicht
unnotig Geld und Zeit in die Anschaffung und Wartung von Software und Hard-
ware gesteckt werden muss. Offentliche Clouds sind in der Regel sehr zuverlas-
sig, da es sich iiberwiegend um umfangreiche, weit verteilte Servernetze handelt,
die somit besonders gut vor Ausfillen geschiitzt sind. Die Sicherheit der Daten
in einer 6ffentlichen Cloud ist fraglich und wird von Gegnern und Befiirwortern
dieser Dienste entsprechend diskutiert. Offentliche Clouds miissen eine gewisse
Sicherheit bieten, aber was genau mit den Daten passiert und wofiir die Anbieter
die Daten verwenden, ist schwierig zu kontrollieren und Missbrauch wegen der

Komplexitit des Systems schwer nachweisbar. (%

6.2 Private Cloud

Die Private Cloud, bzw. die nicht 6ffentliche Cloud wird exklusiv von einer ein-
zigen Organisation genutzt. Sie kann sich physisch im lokalen Rechenzentrum

10
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einer Firma befinden oder auch durch einen Drittanbieter von Cloud Diensten ge-
hostet werden. Auf das gesamte private Netzwerk, die Hardware und die Softwa-
re wird ausschliefilich von einem Unternehmen zugegriffen. Die Software kann
entweder komplett neu fiir das Unternehmen entwickelt werden oder bereits ent-
wickelte Software wird bestmoglich an das Unternehmen angepasst. Dies ermog-
licht eine optimale Ausnutzung der IT-Ressourcen des Unternehmens und bietet
zudem eine sehr viel hohere Sicherheit. Dadurch, dass alle vertraulichen Daten
unternehmensintern verwaltet und nicht externen Dienstleistern anvertraut wer-
den, wird eine verstdrkter Schutz garantiert. Bei den Private Clouds sind die Ko-
sten sehr viel hoher, denn zum Betrieb notwendige Hard- und Software miissen
beschafft und Betrieb und Wartung sichergestellt werden. Individuell angepas-
ste Clouds, die nur von einer Organisation genutzt werden, sind entsprechend

teurer, deshalb sollten Unternehmen den Kostenaufwand gut abwégen. %)

6.3 Hybrid Cloud

Die hybride Cloud ist, wie der Name schon sagt, eine Mischung von privater und
offentlicher Cloud, oder auch das Beste aus beiden Welten. Hier werden die Vor-
teile der beiden Clouds kombiniert, um maximalen Nutzen aus beiden Losungen
zu ziehen. Die 6ffentliche Cloud wird fiir hohes Datenvolumen benutzt, wobei
die Sicherheit eher zweitrangig ist. Wenn Firmen grofie Anwendungen auf ex-
terne Serverkapazitidten verlagern, kann schnell auf Engpésse reagiert werden.
Die private Cloud wird dann eher fiir geschiftskritische Vorgange genutzt, wie
z. B. fiir FInanzberichte und andere vertrauliche Informationen. Die hybride Lo-
sung ermoglicht nicht nur eine bessere Kontrolle iiber die Daten und Anwen-
dungen. Sie befdhigt eine Organisation, die Anforderungen der internen Kunden

nach Server- und Applikationsressourcen zu befriedigen. ?%), 2%

11
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7 Service Modelle

Die Services einer Cloud werden als Dienstleistungen angeboten, auf die der Be-
nutzer iiber das Internet zugreifen kann. Dabei gibt es 3 Services bzw. Ebenen,
die alle aufeinander aufbauen. Man kann die Services als ein Stack von Modellen
betrachten. Jedes Modell stellt einen anderen Teil des Cloud Computing Stacks
dar.

7.1 Infrastructure as a Service (IaaS)

Der grundlegende Baustein des Stacks ist die Infrastructure as a Service (IaaS).
Infrastruktur eines Rechenzentrum wird durch einen Cloud Provider zur Verfii-
gung gestellt und der Nutzer erhilt Zugriff auf Netzwerkfunktionen, Hardwa-
re und Datenspeicher. Zu den bereitgestellten Netzwerken gehoren z.B. Server-
und Rechnerkapazititen, Kommunikationsgerite wie Router, Switches oder Fi-
rewalls. Zu Infrastrukturdienstleistungen gehort ebenfalls Speicherplatz, wie Sy-
steme zur Archivierung und Sicherung von Daten. Der Kunde muss bei Nutzung
dieser Ebene alle anderen Ebenen selber verwalten. Dazu gehoren Betriebssyste-
me, Web- bzw. Datenbankserver und Anwendungssoftware. Die IaaS bietet Un-
ternehmen grofie Einsparpotentiale, da die Ressourcen bei Lastspitzen schnell
skalierbar sind. Wartung und Pflege der Infrastruktur sind vom Cloud Provi-
der geregelt, dem Nutzer stehen moderne Hardware und sichere Plattformen zur

Verftigung. (20

7.2 Platform as a Service (PaaS)

Platform as a Service beschreibt die Dienstleistung, die in der Cloud eine Com-
puter Plattform fiir Entwickler von Web-Anwendungen zur Verfligung stellt. Die
Web-Anwendungen beinhalten Entwicklungstools, Datenverwaltungs- und Busi-
ness Analytics Programme und werden fiir die eigene Softwareentwicklung zur
Verfligung gestellt. Die PaaS ist fiir schnell einsetzbare Laufzeitumgebungen, d.h.
die zur Laufzeit von Computerprogrammen verfiigbaren Voraussetzungen eines

12
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bestimmten Laufzeitsystems, aber auch fiir Entwicklungsumgebungen geeignet.
Der gesamte Softwarelebenszyklus wird vom Design tiber die Entwicklung, die
Auslieferung bis hin zum Betrieb zum Betrieb der Webanwendungen {iber das
Internet dargestellt. Einige Angebote des PaaS umfassen auch Dienste zur kol-
laborativen Arbeit und Versionierung zum Monitoring. /) Auch die Sicherheit
oder Middleware Dienste zum Speichern von Daten oder Tools fiir die Kom-
munikation zwischen Anwendungen werden bereitgestellt. Dem Kunden wird
ermoglicht, sich auf die eigentliche Enwicklung von Geschéftsanwendungen zu
konzentrieren, anstatt sich um Frameworks, Middleware oder den Betrieb von
skalierbaren, zuverldssigen und kosteneffizienten Rechenzentren zu kiimmern.
Aufbauend auf PaaS Umgebungen konnen so Softwareangebote entstehen. PaaS
baut auf der grundlegenden Ebene der IaaS auf, d. h. Speicher und Rechenlei-
stung lassen sich vom Kunden ebenfalls skalieren. (28

7.3 Software as a Service (SaaS)

Bei Software as a Service verbinden sich die Benutzer iiber das Internet mit ferti-
ger Software des Cloudanbieters. Der Dienstanbieter verwaltet die gesamte Hard-
ware, zugehorige Software und Infrastruktur. Alle administrativen Aufgaben wer-
den ausgelagert, d. h. der Nutzer greift auf fertige Software zu. Dabei benétigt
der Nutzer einen internetfihigen Computer und eine Internetanbindung zum
externen Dienstleister. Der Kunde erwirbt Software, Lizenz und Recht zur Nut-
zung dieser Software und der Anbieter stellt ein Installationspaket zur Verfii-
gung. Fiir die Installation wird eine eigene IT-Infrastruktur benétigt, wie z. B.
Hardware, Betriebssysteme und Datenbanken, die alle von dem Cloud Anbieter
verwaltet werden. ?®) Der Lizenzkauf ist im professionellen Umfeld oft mit War-
tungsvertrdgen verbunden, d. h. das neue Releases und Behebung von Softwa-
refehlern ebenfalls fiir den Kunden bereitgestellt werden. Der Servicegeber stellt
betriebswirtschaftliche oder redaktionelle Software in einem Rechenzentrum be-
reit, betreibt dieses und leistet technische Unterstiitzung und Beratung. Datensi-
cherungsdienste. Desaster-Recovery Programme werden ebenfalls verwaltet. Fiir
die Nutzung zahlt der Servicenehmer ein Nutzungsentgeld, spart dafiir aber die

Anschaffungs- und Betriebskosten zumindest teilweise. (30)

Abbildung 7.1 bezeichnet den Umpfang der einzelnen Services:

13
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gehostete Anwendungen /Apps

Entwicklungstools,
Datenverwaltung, Business Analytics

Server und Speicher

Betriebssysteme

Netzwerkfirewalls und Sicherheit

Rechenzentrum - physische Anlage

Abbildung 7.1: Liefermodelle und deren Komponenten
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8 Beispiele fiir kommerzielle

Cloudlosungen

8.1 Dropbbox

Dropbox ist einer der bekanntesten Filehosting Dienste. Der Nutzer verfiigt tiber
ein Ordnersystem, in dem Dateien wie Bilder, Videos, Audios etc. gespeichert
werden konnen. Diese Ordner werden mit einem Ordner, der auf einem externen
Server liegt, abgeglichen. Die Dropbox ist eine, iiber das Internet 6ffentlich zu-
gangliche Cloud und soll an externe Speichermedien, wie Festplatten und USB-
Sticks ablosen. In erster Stelle wurde die Dropbox fiir Privatpersonen zur Verfii-
gung gestellt, aber durch schnelles Wachtum der Plattform wurde eine Variante
des Webdienstes fiir Teams eingefiihrt. Diese wurde dann auch von Unterneh-
men zur zentralen Verwaltung von Speicherkapazitdt und Zugriffsrechten ge-
nutzt. Wenn der Benutzer eine Internetanbindung hat, wird auf dem benutzten
Endgerit ein Ordner erstellt. Die darin enthaltenen Daten werden mit dem Server
des Dienstleisters synchronisiert. Dropbox dedupliziert die Daten, um die Spei-
cherkapazitidten sparsam zu nutzen. Bei der Deduplikation werden redundante,
doppelte Daten erkannt und nur einmal auf dem Datentréager abgespeichert. 1)
Die Dateien in den Ordnern kénnen nur von anderen Nutzern eingesehen wer-
den, wenn diese eine Einladung zur Teilnahmen, z.B. iiber einen Link erhalten
haben. Dies erfolgt iiber eine automatisch generierte E-Mail und kann auch an
Nicht-Dropbox User verschickt werden. Durch die webbasierte Oberfldche von
Dropbox lassen sich die Berechtigungen der Nutzer nachtraglich anpassen. Jeder
Nutzer hat ein bestimmtes verfiigbares Speicherkontingent. Wenn mehrere Per-
sonen einen Ordner benutzen, werden die Speicherkapazititen zusammengelegt,
d.h. je mehr Nutzer zugriffsberechtigt sind, desto mehr Speicher ist in diesem be-

stimmten Ordner verfiigbar.

Ein grofser Punkt fiir Kritik an den Dropbox Services ist die unverschliisselte Da-
tenspeicherung. Das Unternehmen bzw. die Mitarbeiter haben Zugriff auf alle

Daten der Kunden. Auflerdem konnen die Daten auch fiir Geheimdienste o. &.

15



8 Beispiele fiir kommerzielle Cloudlésungen 16

freigegeben werden wie z. B. fiir das Secret Service Programm PRISM, das die
Daten {iberwacht und auswertet. 3D In den allgemeinen Geschéftsbedingungen
wird die Verwendung der Daten nicht genau beschrieben. Bei der "Verwendung
und Speicherung personenbezogener Daten, die aus der Europédischen Union,
dem Européischen Wirtschaftsraum und der Schweiz in die USA iibertragen wer-
den, folgt Dropbox den Bestimmungen der Privacy Shield-Abkommen zwischen
der EU bzw. der Schweiz und den USA."®? Eine Form von Datenschutz wird
aufgefiihrt, aber die Verwendung nicht konkret beschrieben, dartiber sollte der
Nutzer sich im Klaren sein. Dropbox basiert auf einem Freemium-Modell". Das
bedeutet , dass 2 GB zunichst frei sind und man dann im Abonnement Pake-
te Speicherplatz gegen Aufpreis dazu buchen kann. Die Dropbox ist eine ferti-
ge Software und beinhaltet sowohl Hardware als ach Anwendungsumgebungen,
die extern verwaltet werden.

8.2 Amazon Web Services

Die Amazon Webservices werden von dem amerikanischen E-Commerce Anbie-
ter Amazon zur Verfiigung gestellt. Dabei richtet sich diese Cloud grofitenteils
an Unternehmer und Entwickler. Amazon verfiigt tiber grofie verteilte Rechen-
zentren, verfligbare Dlenste sowie Schnittstellen zu anderen Anwendungen, die
einen wesentlichen Bestandteil des Business Modells des Unternehmens darstel-
len. Die Nutzer der Cloud greifen auf die bei Amazon verfiigbaren freien Res-
sourcen zu. Diese lassen sich in Server, Speicher, Datenbanken, Netzwerke und
Enwicklungsumgebungen einteilen. 33) Die Unternehmen bzw. die Anwender
konnen dann entscheiden, ob sie nur auf die Hardware zugreifen , oder auch
Plattformen fiir Anwendungen nutzen wollen. Die am meisten genutzten Dien-
ste sind jedoch die Server und Speicher, die ich jetzt etwas genauer betrachten

werde.

8.3 Amazon EC2

Die Amazon Elastic Compute Cloud ermoglich eine Ausfiihrung von Anwen-
dungsprogrammen in der Amazon Umgebung. Unternehmen kdnnen iiber Ar-
beitsspeicher und virtuelle Prozessoren verfiigen und erhalten eine flexible Be-
reitstellung von Rechenleistung. Amazon nutzt hierbei die Blockspeicherung, da
diesen den Instanzen einen persistenten Speicher bietet und zudem die Ausfallsi-
cherheit der skalierbaren Anwendungen sicherstellt. Amazon EC 2 ist eine virtu-
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elle Rechenumgebung. Web Service Oberflichen ermdglichen, die Instanzen auf
verschiedenen Betriebssystemen laufen zu lassen. Die gewiinschten Instanzen
konnen mit Verwaltungstools und Web-Service APIs gestartet, iiberwacht und
beendet werden. Abgerechnet werden nur die Ressourcen, die wirklich benutzt
werden, wie z. B. die iibertragenen Daten oder nach Instance-Stunden. Die Ka-
pazitdten sind sehr elastisch und lassen sich an den Kunden bzw. das jeweili-
ge Unternehmen optimal anpassen. Auflerdem kann man flexibel verschiedene
Instanzen und Betriebssystemen wéhlen, die sich vollstandig vom Nutzer kon-
trollieren lassen. Amazon benutzt kein Abonnement System, die Kosten hdangen
nur von den genutzten Instanzen ab. Die Abrechnung erfolgt stundenweise und

auflerdem besteht die Moglichkeit, Instanzen zu reservieren. 3%

8.4 Amazon S3

Amazon Simple Storage ist eine ein web-basierter Storage Service fiir das Backup
und die Archivierung von Daten bzw. Anwendungsprogrammen. Diese Cloud
eignet sich besonders fiir grofie Datenmengen mit hoher Geschwindigkeit und es
wird auf die von Amazon selbst genutzten Speicherstruktur zugegriffen. 5 Hier
verwendet Amazon die Objektspeicherung und Entwickler konnen auf die Ob-
jekte tiber RESTful API Schnittstellen zugreifen. Uber HTTP Anfragen kann per
GET, PUT, POST und DELETE Methoden auf die Objekte zugegriffen werden. (¢)
Amazon verwendet fiir die Speicherung sogennanter Buckets. Ein Bucket hat eine
eindeutige URL und kann symbolisch als die Festplatte gesehen werden, auf der
die Objekte, also die zu speichernden Dateien, mit keys referenziert werden. Der
Kunde nutzt die Amazon S3 Schnittstelle, um Objekte in einen Bucket zu laden.
Der Dienst kann Dateien bis zu einer Grofie von 5 GB abspeichern. Amazon S3 hat
keine Grundgebiihr und keinen Mindestumsatz, es werden wieder nur die ver-
wendeten Ressourcen abgerechnet. ”) Amazon "verfolgt einen durchgingigen
Ansatz bei Schutz und Stabilisierung der Infrastruktur durch physische, betrieb-
liche und softwarebasierte Mainahmen"®®) und verspricht eine "99,999999999-
prozentige Haltbarkeit der Daten. 3% Diese Art von Cloud ist generell 6ffentlich,
es konnen aber in der Umgebung private Bereiche eingerichtet werden, die nur

individuell zugreifbar sind.
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8.5 DATEV ASP

Ein Beispiel fiir eine private Cloud Losung ist das Application Server Providing
des Unternehmens DATEV. Das Unternehmen, dessen Hauptaufgabe ist, Dienst-
leistungen fiir Unternehmen anzubieten, erstellt individuell angepasste Clouds
fiir die privaten Daten von Kunden. Die Software ist dabei generell anwendbar
und iiber eine Internetanbindung zugreifbar. Durch Software und Datenhaltung
miissen Anwender sich nicht um die Installation und Datensicherung kiimmern.
Streng vertrauliche Daten, wie Lohnbuchhaltung und Gehaltsabrechnungen wer-
den auf den Servern des Anbieters gespeichert, die nur von dem Kunden selber
zugreifbar sind. Hier kann die Soft- und Hardware genau auf das Unternehmen
abgestimmt werden, um die Anforderungen optimal zu erfiillen. DATEV bietet
auch individualisierte Anwendungen als Cloud- Dienst an. Dort kann ans Unter-

nehmen angepasste Software entwickelt und genutzt werden. 40)

8.6 Amazon VPC

Die Amazon Virtual Private Cloud ist ein Kombination aus einer privaten und
einer offentlichen Cloud, also eine hybride Losung.. Sie greift auf die iiblichen
Dienste des Amazon Web Service zu, aber zusitzlich wird ein privater Bereich
in der Cloud eingerichtet. Es gibt also eine virtuelle private Cloud, auf die in-
nerhalb der offentlichen zugegriffen werden kann. Der Nutzer hat vollstandi-
ge Kontrolle iiber die virtuelle Netzwerkumgebung. Eigene IP-Adressbereiche
und Subnetze konnen erstellt werden und die Konfiguration von Routing Tabel-
len und Netzwerkgateways ist eigenstandig moglich. Ein 6ffentlich zugéngliches
Subnetz fiir Webserver kann eingerichtet werden, das Zugriff auf das Internet
und Backend Systeme wie Datenbanken oder Anwendungsserver in einem pri-
vaten Subnetz ohne Internetzugang. Mehrere Sicherheitsebenen kénnen einge-
richtet werden, wie Netzwerk Zugriffskontrolllisten, die eine Steuerung auf den
Zugriff auf Amazon EC2 Instanzen in den einzelnen Subnetzen ermdoglichen. Die
Daten aus Amazon S3 konnen mit einem begrenzten Zugriff gespeichert werden,
damit der Zugriff nur von Instanzen in der eigenen Virtual Private Cloud moglich
ist. Es konnen auch dedizierte Instanzen gestartet werden, die zur zusatzlichen
Isolation beitragen und die Sicherheit erhhen. 1)
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9 Vor und Nachteile von Commercial
Clouds

Ich mochte die wichtigsten Vor- und Nachteile der Commercial Clouds noch ein-
mal zusammenfassen. Dabei werden die technischen und wirtschaftlichen Aspek-
te betrachtet und das sehr wichtige Thema Sicherheit noch einmal aufgegriffen.

9.1 Vorteile

9.1.1 Qualitit

Der Ersatz von Hardware durch Cloudldsungen spielte in den letzten Jahren eine
zunehmend bedeutende Rolle. Nutzer sind nicht mehr an bestimmte Hardware
und Software gebunden. Dadurch, dass Hardware und Software extern verwal-
tet und betrieben werden, tibernimmt der Cloudanbieter die Wartung und Pfle-
ge. Somit erhdlt der Nutzer Zugriff auf stindig aktualisierte Ressourcen, die tiber
einen hohen Qualitdtsstandard verfiigen. Durch grofie Ressourcenpools ist eben-
falls eine hohe Ausfallsicherheit garantiert. Datentrdger wie externe Festplatten
oder USB-Sticks werden redundant und es besteht keine Gefahr, eine Beschadi-
gung zu verursachen oder Verluste zu erleiden. Cloudlésungen werden mittler-
weile zum Standard in Industrie und Wissenschaft. Immer mehr Unternehmen
setzten auf virtualisierte IT-Losungen und konnen somit fiir Produktstrategien
die grofite Kompatibilitat auf dem Markt erzielen.

9.1.2 Kosten

Der zweite Vorteil des Commercial Cloud Computings ist die Kostenersparnis. es
werden immer nur so viele IT-Ressourcen benutzt wie benotigt und dadurch fal-
len keine Fixkosten fiir die Erneuerung veralteter Hardware und die Beschaffung
for Softwarelizenzen an. Dartiber hinaus sind die Cloudkosten fiir Unternehmer
wesentlich giinstiger, weil die Grundkosten fiir die Anschaffung, den Betrieb und
die Wartung von mehreren Nutzern geteilt werden. Das dadurch wieder verfiig-
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bare Kapital, das nicht mehr an Fixkosten gebunden ist, kann in die Entwicklung
von Produkten, Optimierung von Wertschopfungsketten oder Geschéftsmodel-
linnovationen genutzt werden. Auflerdem kann das Geld fiir sinnvolle Dinge wie

Forschung und Entwicklung investiert werden.

9.1.3 Flexibilitit und Effizienz

IT Ressourcen stehen in beliebigem Umfang zur Verfiigung und ungenutzte Clou-
dressourcen fiir Spitzenlastzeiten brauchen nicht bereitgehalten werden. Uner-
wartete bzw. ungeplante Nutzungslasten konnen immer bedient werden. Ge-
rade weil Innovationszyklen immer kiirzer werden, konnen die wenigsten Un-
ternehmen die Geschwindigkeit mit eigenen Entwicklungsressourcen kompen-
sieren. Das Mieten virtueller Infrastruktur verlagert diese Aufgaben auf den IT
Dienstleister. Unternehmen konnen sich so auf zentrale Aspekte ihrer Wertschop-
fungsketten konzentrieren und zweitrangige Punkte, wie zum Beispiel den Infra-
strukturbereich in die Cloud verlagern. Die qualitative und quantitative Weiter-
entwicklung der Ressourcen werden von Clouddiensten tibernommen und der
Kunde verwendet nur die fiir ihn notwendigen Ressourcen, was nicht nur den
Kunden flexibel macht, sondern auch eine effiziente Auslastung von Ressourcen
ermoglicht. Auflerdem ist die organisatorische Flexibilitdt fiir Unternehmen von
Vorteil. Cloud basierte Kooperationen ermoglichen unternehmenstibergreifende
Wertschopfungsketten, dadurch konnen insbesondere Unternehmen ihre Effizi-
enz steigern und gemeinsam an Produkten und Dienstleistungen arbeiten, die

individuell moglicherweise gar nicht umgesetzt werden konnen. (42)

9.2 Nachteile

9.2.1 Abhingigkeit

Bei Nutzung einer einer externen Cloud besteht Abhdngigkeit vom Cloud-Anbieter.
Mietet man die Dienste eines Anbieters, der Verdnderungen zum Beispiel bei
Preisen oder bei der Software vornimmt, ist es in der Regel mit hohen Kosten ver-
bunden, sich einen neuen Anbieter zu suchen, dessen Software und Preise dem
Firmenstandard entsprechen. Dadurch, dass die Daten in fremde Hénde"gegeben
werden, liegt die Sicherung der Daten vollstandig beim Anbieter. Wenn es also
zu Ausféllen beim Anbieter kommen sollte, wird der Kunde die Konsequenzen
daraus tragen miissen. Aufserdem ist das Arbeitstempo abhidngig vom Internet,

da die Arbeit in einer Cloud eine Internetanbindung benétigt. Ohne Internet ist
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der Zugriff auf die Daten nicht moglich. Sollten die Dienste einer Cloud einmal
ausfallen, besteht das Risiko nicht gentigend Personal fiir die Kompensation zu
haben.

9.2.2 Compliance

Im Rahmen der Globalisierung wird das, was heute unter Compliance zusam-
mengefasst wird, immer mafigeblicher. Nicht nur die international unterschied-
lichen Gesetzgebungen, sondern auch Aspekte wie Political Correctness oder
Gleichbehandlung fiihren immer hédufiger zu Rechtsstreitigkeiten, mit denen letzt-
endlich grofie Anwaltskanzleien viel Geld verdienen. Das Outsourcing jeglicher
Dienstleistungen kommt dem Verlust von Kontrollmoglichkeiten der Complian-
ce Aspekte sehr nahe. Das ist hdufig nicht gewollt und damit auch ein Kritik-
punkt fiir die kommerzielle Nutzung von Cloudldsungen. Dariiber hinaus sind
Unternehmen, die die Cloud nutzen, hdufig gar nicht in der Lage die Technik die-
ser Systeme zu verstehen und ggf. entsprechend anzupassen. Als Nutzer ist man
bestenfalls noch fiir den Inhalt verantwortlich, nicht fiir die Umsetzung.

9.2.3 SICHERHEIT

Die am Haufigsten gedufSerte Kritik ist die Datensicherheit gerade bei der Aus-
lagerung von Speicherkapazitdten. Dies steht natiirlich in unmittelbaren Zusam-
menhang mit den jiingsten Veroffentlichungen tiber die Aktivitdten gerade US-
amerikanischer und russischer Geheimdienste. Neben der potentiellen strategisch-
militdrischen Bedeutung gerade von Unternehmensdaten sind auch einfache End-
nutzerdaten wie Adresse, Telefon und Wohnort (GPS) fiir die Anbieter von Dienst-
leistungen und Produkten jeglicher Art von hoher Bedeutung. Adress- und Kun-

dendaten stellen die wichtigsten Werte fiir Unternehmen und Netzwerke dar.

Natiirlich ist bei jeder Dateniiberlassung ein Missbrauch durch den Empfanger
theoretisch, wie praktisch moglich. Uber den tatsdchlichen Verbleib von Daten
kann man allerdings nur mutmafien und sich auf die Vertrauenswiirdigkeit des
jeweiligen Anbieters verlassen. Natiirlich muss jedes Unternehmen, das alle Da-
ten selbst verwaltet auch selbst sehr viele Ressourcen in die IT-Sicherheit stecken.
Hier ist eine Kosten- Nutzenrechnung durchzufiihren, bei der die Verlasslichkeit
des externen Anbieters eine nicht vorhersagbare Variable darstellt. Die Relevanz
der Datensicherheit ist selbstverstandlich fiir jedes Unternehmen unterschiedlich
wichtig. in Zeiten, in denen selbst fiir den privaten Nutzer die Weitergabe einer
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Telefonnummer oder E-Mail Adresse kritisch oder im Rahmen neuster Verord-
nungen (DSGVO) sogar strafbar ist, mochte natiirlich niemand, dass personliche
Daten in falsche Hande geraten. Da hilft es auch nicht, wenn man zum Geburts-
tag Gutscheine von einem Geschift erhilt, in dem man vor Jahren einmal neue
Schuhe gekauft hat. Die Situation beschreibt aber am Besten die Aussage eines
Mitglieds des Ethikrates der deutschen Regierung, dass Daten weder aus techni-

scher noch aus philosophischer Sicht sicher sein kénnen. 4%
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10 Zusammenfassung und Ausblick

Kommerzielle Cloudsysteme sind aktuell die Losung fiir eine Reihe von Proble-
men bei Endnutzern aus dem gewerblichen, wie privaten Bereich.

Sie stehen wegen teilweise sehr offensichtlicher Nachteile durchaus in der Kritik.
In der vergangenen Jahrzehnten und dabei gerade in den letzten Jahren fand ei-
ne exponentielle Entwicklung der Informationstechnologie statt. Dabei stiefien
Kapazitat und Rechenleistung aufgrund immer grofier werdender Geschwindig-
keit an technische Grenzen oder auch vice versa. Ein Ende der Entwicklung ist
nicht abzusehen. Die Idee, dass Rechenzentren der wichtigste Bestandteil von 6f-
fentlicher Infrastruktur darstellt, ist zu einem sehr grofien Teil heute bereits um-
gesetzt. Dabei ist die gemeinsame und auch simultane Nutzung von Rechenlei-
stung, Speicher und Anwendungen der richtige Schritt in eine viel versprechende
IT-Zukunft. Aspekte wie Datensicherheit und weitere technische Optimierbarkeit
sind zundchst zweitrangig, werden aber zeitnah geldst werden miissen.

Immer grofser werdende Weltkonzerne verfolgen das Interesse, ihr Wachstum
strategisch zu unterstiitzen. Dabei werden immer neue Geschiftsmodelle entste-
hen, die bei entsprechender Sensibilitdt eventuell auch einer Regulation bediir-
fen. Schon heute wird iiber neue Begrifflichkeiten wie das Internet of Things dis-
kutiert. In solchen Entwicklungen stecken sowohl technische als auch kommer-
zielle Potentiale, die unvorhersagbar sind. Da sich die Offentlichkeit aufgrund
immer weiter zunehmender Transparenz mit diesen Entwicklungen kritisch aus-
einandersetzt, werden entsprechende Ressourcen notig sein, um optimale An-
wendungen zu gewéhrleisten. Genauso wie beim Transport der Zukunft der Fo-
kus auf dem Uberwinden einer Distanz von A nach B liegt, ist der Zugriff auf ein
unbegrenztes Datenvolumen von jedem Ort der Welt zu jeder Zeit eine Aufgabe
der Informationstechnologie.
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